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1 MEMORIA

1.1 ANTECEDENTES

Se pretende con este proyecto generar un sistema automatico de obtencion de datos para
realizar un control hidrico de los sistemas de Barrendiola, Arriaran y Lareo.

La actuacion mads importante que se va a realizar serad en Barrendiola ya que el estado actual
de las misma no permite realizar el proceso con garantias. La red abastecimiento de
Barrendiola consiste en una serie de bombeos y depdsitos que distribuyen el agua tratada en
la ETAP Barrendiola. Las comunicaciones entre la Estacion Central de Barrendiola y las
estaciones remotas, incluyendo la Presa, se realizan por medio de cable de telemando con
protocolo propietario que se caracteriza por:
¢ No poder utilizar servicios Ethernet para el proceso de digitalizacion.
e Disponer de un ancho de banda muy reducido que limita la ampliacion de
funcionalidades.
e Falta de disponibilidad de estaciones en caso de problemas en un segmento, lo cual
provoca que haya estaciones que se queden fuera del sistema de control&supervisidon
durante el proceso de reparacion del cable.

ABASTECIMIENTO
BARRRENDIOLA

EC_BARRENDIOLA

ER10 - URTATZA

PLC ETAP —
$7-300

PLC TELEMANDO

57400 ERS5 - URRETXU

= PLC $7-300
ER2 - BRINKOLA ER3 - LEGAZPIA PLC §7-300

o
= —¢ DER GALDOS /

N\ DER URTATZA BOMBEO GALDOS

PLC §7-300 PLC $7-300 ET200S

§7-300

DEP ZUMARRAGA ALTO

ER1 - PRESA

PLC $7-300

ER9 - BBO AZTIRIA ER6 - ZUMARRAGA

DEP BRINKOLA i
ET200L =
- DEP EZKIO ALTO
PLC $7-300 J———
o = ER7 - EZKIO
ET200L
DEP AZTIRIA
ET200S
DEPITSASO | = __F° ER8 - ALEGI
ET2005 PLC 57-300
——  sINAUT
F.OPTICA
I I BARRRENDIOLA TELEMANDO I ESQUEMA BaSTEC MENTO I
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1.2 OBIJETIVO DEL PROYECTO

1.2.1 Mejoras sistema de control y comunicaciones de Barrendiola

GUK estad en un proceso de digitalizacién de la informacién y para ello, se requiere realizar
mejoras en las comunicaciones de la red de abastecimiento de Barrendiola. Las estaciones
remotas comunican con el puesto de control central (PCC) mediante un (1) par trenzado de
una linea dedicada de 6 pares. Las dreas de trabajo principales seran;

e Sustituir el PLC de control de comunicaciones (FE) ubicado en la ETAP Barrendiola. Este
controlador gestiona las comunicaciones con todas las estaciones del telemando de
Barrendiola actual incluyendo la presa.

El FE se va a sustituir por un controlador de la familia $7-1500 del fabricante Siemens,
este controlador debe ser servidor OPC UA y poder asi, intercambiar informacién con
el sistema de analitica de datos que se va a integrar de manera centralizada en San
Sebastian.

El FE ademas de gestionar las comunicaciones posee sefiales de E/S tanto digitales
como analdgicas, estas sefiales se conectan a un Sindptico y a visualizares en la ETAP.
Estas sefales para el sindptico no se van a conectar ya que se sustituira por pantallas
de 75”

e Sustituir el PLC de control de la ETAP Barrendiola. Este controlador es el que controla
el funcionamiento de la ETAP.
La PLC del controlador de la ETAP se va a sustituir por un controlador de la familia S7-
1500 del fabricante Siemens, este controlador debe ser servidor OPC UA y poder asi,
intercambiar informacién con el sistema de analitica de datos que se va a integrar de
manera centralizada en San Sebastian.

e Sustituir los PLC de las remotas de la gama S7 de Siemens. Estas CPU se van a sustituir
por un controlador de la familia $7-1200 del fabricante Siemens.

e Sustituir el Sistema de periferia descentralizada las remotas (ET200S y ET200L) de
Siemens por CPU. Estas CPU seran un controlador de la familia $7-1200 del fabricante
Siemens.

e Adadir un nuevo PLC en la remota de Zumarraga Alto. Esta CPU sera un controlador de
la familia S7-1200 del fabricante Siemens.

e Adadir una nueva periferia descentralizada en la “Camara de llaves” de la Presa. Esta
periferia sera de la familia ET200 del fabricante Siemens.

e Afadir una nueva periferia descentralizada en la “Galeria derecha” de la Presa. Esta
periferia serd de la familia ET200 del fabricante Siemens.

e Sustituir los médems SINAUT actuales que se utilizan en la linea dedicada por switches
SHDSL y conseguir asi sobre el mismo cable disponer de una red Ethernet entre el PCC
y las estaciones remotas. Este cambio habilitara la posibilidad de disponer de mayor
ancho de banday de servicios Ethernet en la red abastecimiento.

El Puesto de Control Central de Abastecimiento (PCC) esta formado por
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e un FE para comunicar con las remotas,

* un controlador para el funcionamiento de la ETAP,

e un SCADA que realiza las funciones de mando vy visualizacién (Wonderware) para el
sistema de Presa&Remotas y

e un SCADA para el mando y visualizaciéon (Wonderware) de la ETAP.

El sistema de comunicaciones actual dispone de un ancho de banda de 1200 baudios, este
ancho de banda permite la lectura de estado de las distintas estaciones remotas y el envio de
ordenes y consignas. Los tiempos de refresco de estas variables son lentos y el sistema no
permite el uso de ningln otro servicio distinto a la lectura/escritura de las variables de
proceso. En este proyecto se va a mantener el mismo cable de comunicaciones y cambiar la
tecnologia de comunicaciones y poder asi disponer de una red Ethernet y disponer de otro tipo
de servicios como:

e Uso de protocolo RSTP para gestion redundancia de comunicaciones. La
implementacién de protocolo RSTP junto con el uso de comunicacidn 4G, permite la
comunicacion en el caso de rotura del cable de telemando por 1 lugar.

e Gestidn centralizada de los programas de las estaciones remotas.

e Diagndstico Web de los equipos

E g E g
3| ] 3| ]
& £ - £
bl b bl b

'

O

a3
2
=
-

Ejemplo de implementacién de redundancia similar a la propuesta.

En los sistemas similares se ha pasado de una velocidad de bit de 1.2 kBaudios a una velocidad
de bit 1024 Kbit/s. Por lo que se ha mejorado de media 1000 veces el ancho de banda sobre el
mismo cable de telemando

La nueva solucién propuesta en esta memoria permite por medio de un cambio de equipos
electrdnicos (PLCs, médems SINAUT, HMI) dejar el sistema de Barrendiola listo para el proceso
de digitalizacion de GUK.
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1.2.2 Adquisicion de datos para analitica de datos

El sistema de hidrico de Arriaran ya estd migrado con una solucion similar a la propuesta para
Barrrendiola, por lo que estd en disposiciéon de servir los datos necesarios para realizar

analitica sobre su sistema de control hidrico. El sistema de Arriaran

se representa de la
siguiente manera.
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El sistema de hidrico de Lareo esta controlado desde la ETAP de Arriaran, actualmente se tiene
informacién directa tanto de sus estaciones remotas como de la informacién de Presa. Se
puede comprobar en el diagrama anterior que el sistema de Lareo esta integrado en la ETAP
de Arriaran por medio de routers 4G conectados a una concentrador VPN central situado en la
ETAP. El sistema de Arriaran se representa de la siguiente manera.

== @\ 4\ I, S g, s

ROUTERETIC L !
sa124v i
<78 sanmarnv

A 7

<2 /
2 =
i
I
.
{_romons
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N of il
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\

/
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%’i (il 75200
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PLCI00LE | a2y

~/

7400

1. ETAP ARRIARAN

>
OAQ 16 EC-300 L)
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T i ‘\// k;\‘: - ]l" { /\\ T\\g’\ Wi»% rouTERENC .
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o ics? 1200
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W
<3 =) o] e, |1 sancuucon sowsa
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e
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Una vez finalice el proceso de actualizacién de la soluciéon de control de Barrendiola, este
sistema se podra integrar también en el sistema de analitica de control hidrico.

PLCS7-1200 %o) ""‘ A

sai124v
\{1vEcanvEL
bpde 5. ERGOIENA

( ARMARIO 700X500

PLC1001E

| o neneiestR s ATaDi

Resi
Probado [

I I
Cambio | Fecha | Nombre |Revisidn| 1 I

En este proyecto se van a realizar actuaciones locales en la ETAP de Barrendiola y en la ETAP
de Arriaran para generar una BBDD local con los datos necesarios para realizar una analitica
del control hidrico de los 3 sistemas. Este sistema sera independiente del sistema de control y
supervision de las plantas.

Finalmente, se generara en un servidor de las oficinas centrales de GUK una BBDD global que
englobara todas las BBDD locales y que sera el punto de acceso para que distintos sistemas
puedan recoger la informacién y generar la analitica que permita mejorar el control hidrico de
los distintos sistemas d abastecimiento de GUK.
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1.3 IMPLICACIONES MEDIOAMBIENTALES DE LA SOLUCION DE
COMUNICACIONES DE BARRENDIOLA

Actualmente, la mayoria de la infraestructura de cable propietario de GUK esta basado en
kildmetros de cable de cobre de 6 pares trenzados.

La opcidon de comunicaciones empleada permite reutilizar esta infraestructura y adecuar las
prestaciones de las comunicaciones a las necesidades actuales por medio del cambio de los
equipos comunicaciones.

De esta manera se evita el desecho de cientos de kilogramos de cable que se hubiera
producido en el caso de decir GUK sustituirlo por fibra dptica.
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1.3.1 GLOSARIO DEL PROYECTO

Término Definicion

FE FE. Es un PLC concentrador de comunicaciones entre la ETAP vy las
estaciones remotas, incluyendo la Presa.

ETAP Estacidn de Tratamiento de Agua Potable

SCADA Supervisory Control and Data Acquisition. Software para la supervision,
Control y recogida de datos para controlar y supervisar sistemas
industriales.

GUK Gipuzkoako Urak

FA Fuente de alimentaciéon de 24 Vdc para el control

PLC Autoémata Légico Programable

CPU Central Processing Unit. Procesador del PLC

ED Entrada Digital

SD Salida Digital

EA Entrada Analdgica

SA Salida Analdgica

FO Fibra Optica

ULA Unidad de Lectura Auscultacion

MODBUS Modbus es un protocolo de comunicacién abierto, utilizado para

transmitir informacién entre dispositivos electrénicos. Se denomina
Modbus RTU si la comunicacién es serie y Modbus TCP si la
comunicacion es Ethernet.

SINAUT Protocolo Siemens de telemando de estaciones que puede ir sobre
modems en su versidon ST1y también sobre Ethernet en su versién ST7

SHDSL Single-pair High-speed Digital Subscriber Line, "Linea digital de
abonado de un solo par de alta velocidad") es una tecnologia de
comunicaciones desarrollada como resultado de la unién de diferentes
tecnologias DSL de conexidn simétrica como HDSL, SDSL y HDSL-2,
dando lugar a un nuevo estdndar mundialmente reconocido.

PCC Puesto de Control Central. Emplazamiento donde se concentran todas
las comunicaciones del sistema (tanto de la propia planta como de las
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estaciones remotas), en este proyecto estd situado en la ETAP
Barrendiola.

1.3.2 REMOTAS S7 ACTUALES

Actualmente los PLCs existentes pertenecen a la familia S7 de Siemens y el protocolo de
comunicaciones utilizado para el intercambio de datos entre las estaciones y el FE de la ETAP
es SINAUT ST7, a través de un par de hilos de cobre trenzados.
La justificacion de este cambio viene dada viene dada por la necesidad de homogenizar las
soluciones de comunicaciones por medio del uso de una red Ethernet sobre la linea dedicada.
De esta manera;

e elancho de banda se amplia de manera importante por el uso de tecnologia SHDSL y

e se evitan problemas de interferencias en el cable por el uso de un solo par para las

comunicaciones.

Se suministraran, instalaran y programaran nuevos PLCs y equipos de comunicaciones. Cada
estacion dispondra de una comunicacion principal por linea dedicada-Ethernet.

Se suministraran, instalardan y programaran nuevos equipos de comunicaciones,
manteniéndose los PLCs S7-300 existentes Cada estacidon dispondra de una comunicacion
principal por Linea dedicada-Ethernet.

En el PCC se suministrara, instalard y programara un nuevo PLC (FE) y nuevos equipos de
comunicaciones para su comunicacién principal Linea dedicada-Ethernet.

1.3.3 REMOTAS PERIFERIA DESCENTRALIZADA ACTUALES

Existen también en el sistema remotas que son periferia descentralizada de PLC de la familia
siemens otras remotas.

Se suministraran, instalaran y programaran nuevos PLCs y equipos de comunicaciones. Cada
estacion dispondra de una comunicacion principal por linea dedicada-Ethernet.

Las remotas de periferia descentralizada que comunica con su el PLC de la remota principal
mediante cobre trenzado, se comunicara por medio del uso de una red Ethernet sobre la linea
dedicada

1.3.4 SISTEMA SCADA

El SCADA actual esta basado en la plataforma Intouch de Wonderware.

El proyecto no contempla ampliar el nimero de remotas existentes ni la cantidad de
informacién que se intercambia con las mismas. A nivel de remotas S7, no se tiene previsto
realizar un cambio en el mapeo de las remotas.

Serd necesario introducir una nueva pantalla en el SCADA que presente el estado de la red
Ethernet formada por los dispositivos SHDSL y se historicen parametros relevantes para el
mantenimiento de las conexiones de la linea dedicada.
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1.3.5 MODIFICACION DE COMUNICACION EN LA LINEA DEDICADA

Este es uno de los cambios mas importantes de este proyecto, ya que sobre el mismo cable
actual se va a conseguir disponer de una red Ethernet abierta y con mayor disponibilidad
gracias al uso de routers 4G.

La linea dedicada formada por cable de 6 pares de cobre se va a mantener, pero se van a
cambiar los dispositivos de comunicacion que acceden a la misma. Se eliminaran los modems
actuales TIM32, TIM42, MOD2 vy sus conectores LOTPE y LOTP2 y se sustituiran por switches
SHDSL.

La justificacion de este cambio viene dada viene dada por la necesidad de mejorar la
disponibilidad de las comunicaciones (implementacién anillo RSTP) y aumentar el ancho de
banda de estas.

El sistema de comunicaciones SHDSL que se implemente debe aportar al sistema las siguientes
caracteristicas:

¢ Red Ethernet entre las estaciones remotas

e Trabajar en anillo RSTP entre los switches y el anillo cerrarlo de manera nativa por
routers 4G. De esta manera el sistema funciona correctamente tras la rotura de un
segmento de la linea dedicada. Esta funcionalidad es muy importante ya que el
sistema no cuenta con un medio de comunicaciones alternativo y la propia red SHDSL
debe resolver un fallo en el anillo.

e El sistema debe priorizar las comunicaciones por la linea dedicada de cobre y sélo
habilitar la comunicaciéon 4G en el caso de rotura del cable. Cuando el sistema se
reestablezca, la comunicacién debe conmutar automaticamente de 4G a SHDSL.

e Lacomunicacién 4G debe estar securizada por conexiéon VPN

* Los switches SHDSL deben disponer de un protocolo sencillo para indicar al SCADA del
estado de las comunicaciones. En el caso de los equipos indicados en el proyecto, los
equipos son servidores ModbusTCP y permiten al sistema conocer:

0 Estado de los puertos SHDSL
0 Estado del anillo RSTP
0 Estado de los puertos Ethernet
0 Relacion SNR de cada conexion SHDSL, esta informacion es muy util para el
mantenimiento de los conectores de cable
Velocidad de trabajo de cada puerto SHDSL
0 Segundos de fallo SHDSL en los ultimos 15 minutos
0 Segundos de fallo SHDSL en la altima hora.

o

1.3.6 PROTOCOLOS DE COMUNICACION REMOTAS

GUK implementa en sus instalaciones el protocolo abierto Modbus en sus instalaciones
remotas de manera generalizada. El criterio a aplicar en este proyecto es el siguiente:
e Comunicacién entre concentrador comunicaciones ETAP con las remotas sera en
ModbusTCP.
e Comunicaciones locales entre PLC y equipos de campo sera preferiblemente Modbus
distinguiendo entre:
0 Equipos serie como caudalimetros se integraran por Modbus RTU
0 Equipos Ethernet se integraran por Modbus TCP
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e La comunicacidon entre el PLC y las ET200 se realizard por protocolo Ethernet de
Siemens (Profinet o ModbusTCP)

1.4 SITUACION ACTUAL SISTEMA BARRENDIOLA

A continuacion, se describe el estado en el que se encuentran cada una de las 15 estaciones
remotas y la ETAP de Barrendiola.

1.4.1 ETAP BARRENDIOLA

Actualmente existe un concentrador en la ETAP Barrendiola que se basa en un PLC S7 400: Este
concentrador recoge toda la informacidn de todas estaciones incluyendo la Presa y es el que
posteriormente comunica con el SCADA. Para la conexién con el sistema SINAUT ST7 se utilizan
2 pares por medio de la tarjeta TIM42. Este concentrador sera sustituido en el proyecto.

Para el control de la ETAP de Barrendiola. existe un PLC $7-300 que también comunica con el
SCADA. Este concentrador sera sustituido en el proyecto.

1.4.2  ETAP BARRENDIOLA — ELIMINACION DE SINOPTICO

En la ETAP existen actualmente dos (2) sindpticos para representar el estado del sistema:
¢ Sindptico del telemando, que representa el estado de las remotas incluyendo la presa
e Sindptico de la ETAP, me representa el estado de la planta.

En el caso del sindptico del telemando, las tarjetas de salidas digitales y salidas analégicas del
PLC concentrador de comunicaciones de remotas se utilizan para animarlo-Este sindptico se va
a eliminar, por lo que el nuevo controlador S7 1500 de la ETAP no se van a cablear estas
sefiales y en los programas migrados no se va a tener que trabajar en la parte del sindptico.

El sindptico de la ETAP no estd controlado por el PLC de la ETAP, por lo que su eliminacion no
afecta a las tareas de modernizacion de este PLC.

Estos sindpticos seran sustituidos por pantallas LCD conectada a un PC existente en la plata 'y
que sera cliente del SCADA. En esta pantalla se mostrard una informacién similar a la
representada en los sindpticos pero de manera digital.

1.4.3 ER1 PRESA (S7)

El control se realiza mediante un PLC S7-314, con treinta y nueve (39) entradas digitales, trece
(13) entradas analdgicas, cincuenta y cuatro (54) salidas digitales y cuatro (4) salidas
analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM32.

Este concentrador sera sustituido en el proyecto.
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1.4.4 ER2 BBO BRINKOLA (S7)

El control se realiza mediante un PLC S7-314, con veintiséis (26) entradas digitales, veinte (20)
salidas digitales y dos (2) salidas analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM32.

Existe un cable de la linea dedicada entre el Bombeo y el depdsito Brinkola.

Este concentrador sera sustituido en el proyecto.

1.4.5 DEP. BRINKOLA (ET200L)

El control se realiza mediante una periferia descentralizada ET200L, con nueve (9) entradas
digitales y tres (3) entradas analdgicas.

Las comunicaciones con el concentrador del bombeo de Brinkola se realiza mediante un par de
la linea dedicada mediante protocolo Profibus.

Esta periferia descentralizada sera sustituida en el proyecto.

1.4.6 ER3 DEP. LEGAZPI (S7)

El control se realiza mediante un PLC S7-314, con veintiséis (26) entradas digitales, veintisiete
(27) salidas digitales y doce (12) entradas analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM32.

Este concentrador sera sustituido en el proyecto.
1.4.7 ER4 DER. GALDOS (S7)

El control se realiza mediante un PLC S7-314, con veintiséis (26) entradas digitales, veintisiete
(27) salidas digitales y doce (12) entradas analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM42.

Este concentrador sera sustituido en el proyecto.

1.4.8 ERS5 DEP URRETXU (S7)

El control se realiza mediante un PLC S7-314, con veintidds (22) entradas digitales, veintitrés
(23) salidas digitales y cinco (5) entradas analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM32.

Este concentrador sera sustituido en el proyecto.
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1.4.9 ER6 DEP ZUMARRAGA (S7)

El control se realiza mediante un PLC S$7-314, con cuarenta y cinco (45) entradas digitales,
cincuenta (50) salidas digitales y doce (12) entradas analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM32.

Existe un cable de la linea dedicada entre el depdsito de Zumarraga y el depdsito de Zumarraga
Alto.

Este concentrador sera sustituido en el proyecto.

1.4.10 ER7 BOMBEO EZKIO BAJO (S7)
El control se realiza mediante un PLC S7-314, con veintisiete (27) entradas digitales, diecisiete

(17) salidas digitales y cuatro (4) entradas analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM42.

La comunicacién con la periferia del Depdsito de Ezkio Alto se realiza mediante un par de la
linea dedicada mediante protocolo Profinet. Para esta comunicacidon hay instalado un ETIC
XSLAN 1400.

Este concentrador sera sustituido en el proyecto.

1.4.11 DEP. EZKIO ALTO (ET200L)
El control se realiza mediante una periferia descentralizada ET200L, con diez (10) entradas

digitales y cuatro (4) entradas analdgicas.

La comunicacion con el concentrador del bombeo de Ezkio se realiza mediante un par de la
linea dedicada mediante protocolo Profinet. Para esta comunicacidon hay instalado un ETIC
XSLAN 1400.

Esta periferia descentralizada sera sustituida en el proyecto.

1.4.12 ER8 BOMBEO ALEGI (57)
El control se realiza mediante un PLC S7-315, con veintiocho (28) entradas digitales, nueve (9)

salidas digitales y nueve (9) entradas analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM3V.

La conexion con el depdsito de Itsaso en protocolo Profibus, se realiza por medio de
comunicacion RS485 y conversores de Fibra éptica OZD.
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El conversor Fibra 6ptica — RS485 OZD sera sustituida en el proyecto.
Este concentrador sera sustituido en el proyecto.

1.4.13 DEPOSITO ITSASO (ET200S)

El control se realiza mediante una periferia descentralizada ET200S, con doce (12) entradas
digitales y cinco (5) entradas analdgicas.

La conexidon con el Bombeo de Alegi en protocolo Profibus, se realiza por medio de
comunicacion RS485 y conversores de Fibra éptica OZD.

El conversor Fibra 6ptica — RS485 OZD sera sustituida en el proyecto.
Esta periferia descentralizada sera sustituida en el proyecto.

1.4.14 ERS BOMBEO AZTIRIA (S7)

El control se realiza mediante un PLC S7-314, con veinte (20) entradas digitales, nueve (9)
salidas digitales, tres (3) entradas analdgicas y dos (2) salidas analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM3V.

La conexién con el Depdsito de Aztiria en protocolo Profinet, se realiza por medio de un
conversor de Fibra dptica — Ethernet Oring (IMC-111FB-SS-SC).

Este concentrador sera sustituido en el proyecto.

1.4.15 DEPOSITO AZTIRIA (ET200S)

El control se realiza mediante una periferia descentralizada ET200S, con once (11) entradas
digitales y cinco (5) entradas analdgicas.

La conexion con el Bombeo de Aztiria en protocolo Profinet, se realiza por medio de un
conversor de Fibra dptica — Ethernet Oring (IMC-111FB-SS-SC).

Esta periferia descentralizada sera sustituida en el proyecto.

1.4.16 ER10 DEPOSITO URTATZA (S7)

El control se realiza mediante un PLC S7-315, con veintiun (21) entradas digitales, dos (2)
salidas digitales y seis (6) entradas analdgicas.

Las comunicaciones con el concentrador del telemando de la ETAP (FE) se realizan por medio
de una TIM3V.

La conexidn con el Depdsito de Urtatza en protocolo Profinet, se realiza por medio de un
conversor de Fibra éptica — Ethernet Oring (IMC-111FB-SS-SC).

Este concentrador sera sustituido en el proyecto.
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1.4.17 DERIVACION URTATZA (ET200S)

El control se realiza mediante una periferia descentralizada ET200S, con siete (7) entradas
digitales, cuatro (4) salidas digitales y una (1) entrada analdgica.

La conexién con el Bombeo de Urtatza en protocolo Profinet, se realiza por medio de un
conversor de Fibra éptica — Ethernet Oring (IMC-111FB-SS-SC.

Esta periferia descentralizada sera sustituida en el proyecto.
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1.5 NUEVA COMUNICACION LINEA DEDICADA PARA BARRENDIOLA

A continuacidn, se van a describir la nueva solucién que se plantea para la comunicacion de la
linea de dedicada, esta solucidén es una propuesta realizada en funcién de soluciones que ya
funcionan en instalaciones del propio Consorcio de Aguas de Guiplzcoa y estan desarrolladas
en su totalidad en Consorcio de Aguas de Bilbao Bizkaia y en Aguas de Aiarbe.

El licitante podrd presentar una solucidn alternativa siempre técnicamente cumpla con los
requerimientos indicados a continuacidn y se pueda demostrar experiencia contrastada de
funcionamiento de al menos 5 afios de esta solucién en instalaciones simulares.

Esta solucién va a permitir;
e aumentar de manera importante el ancho de banda disponible en la linea dedicada,
e disponer de una red Ethernet entre las estaciones remotas y la ETAP,
e Disponer de redundancia de comunicaciones gracias el uso de protocolo RSTP y
routers 4G.

Las caracteristicas técnicas de la solucion seran,

* La comunicacién en la linea dedicada sera SHDSL

e La comunicacidn entre estaciones remotas sera Ethernet por medio de los switches
SHDSL

e En el caso de fallo de alimentacion de switches SHDSL, estos equipos deberan disponer
de un bypass interno que permita realizar una conexidn con la siguiente estacion.

e Los switches SHDSL deberan permitir protocolo RSTP.

¢ Los switches SHDSL deberan permitir ademas de utilizar el protocolo RSTP, realizar una
conexion segura VPN en el caso de cerrar el anillo de comunicaciones por medio de
routers 4G.

e Lagestidn de la comunicacion debe ser automatica por medio de estos switches de tal
manera que:

0 En el caso de que la linea dedicada no presente fallos, la comunicacién se
realizard por medio de ella.

0 En el caso de fallo en un segmento de la linea dedicada, la comunicacidon
automaticamente se realizara por medio de los routers 4G.

0 Cuando se reestablezca la comunicacion en la linea dedicada, de manera
automatica el sistema utilizara la linea dedicada, bloqueando la comunicacidn
4G.

e El switch SHDSL deberd dar al sistema de control informacion sobre el estado de las
comunicaciones en un protocolo abierto y sencillo de gestionar. En la solucién se
propone que los switches SHDSL sean servidores ModbusTCP y que, por medio de este
protocolo abierto, el concentrador recoja de cada switch la siguiente informacion:

0 Estado de los puertos SHDSL

0 Estado del anillo RSTP

0 Estado de los puertos Ethernet

0 Relacion SNR de cada conexion SHDSL, esta informacién es muy util para el

mantenimiento de los conectores de cable

Velocidad de trabajo de cada puerto SHDSL

0 Segundos de fallo SHDSL en los ultimos 15 minutos
0 Segundos de fallo SHDSL en la ultima hora.

(@)
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1.5.1 SOLUCION DE COMUNICACIONES TELEMANDO

La solucidon de comunicaciones estd basa en switches SHDSL que se conectan al cable de
telemando existente. Dependiendo del estado del cable, la solucién puede cambiar. Por ello,
en el pliego se ha incluido la realizacién del estudio del estado de cable de telemando para
conocer las caracteristicas de este para la comunicaciéon SHDSL.

Por ello, la solucidén incluida en el presupuesto evita utilizar dos pares de cables de
comunicacion en el mismo cable y evitar posibles interferencias que se puedan producir en la
comunicacion SHDSL. Es la solucién mas segura actualmente ya que no se ha realizado el
estudio del estado del cable. Una vez que, dentro de la ejecucion del proyecto, se realice el
estudio del cable, se podria saber si se puede implementar la solucién alternativa indicada en
este capitulo pero que no se incluye en el presupuesto.

En el presupuesto se va a listar el nimero completo de tareas a ofertar. Dentro del CAP.04
“NUEVA COMUNICACION LINEA DEDICADA.
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Solucidn telemando propuesta en el presupuesto

En la solucién definida para este proyecto implementa un (1) anillo RSTP, el anillo RSTP
dispondra de dos (2) routers 4G, de esta manera se podra garantizar asi un tiempo de
convergencia rapido del anillo RSTP.

Este segmento sale de la PRESA y llega hasta el BOMBEOQO ALEGI. En este segmento existen diez
(10) dispositivos RSTP y dos (2) routers 4G para poder cerrar el anillo RSTP que aumentara la
disponibilidad del sistema de comunicacion cable.

Esta solucion sélo utiliza 1 par de cables de comunicacidn del cable de telemando en todos los
segmentos, por lo que es la que menos depende del estado del cable. Por experiencia en otros
proyectos, la utilizacion de un Unico par de comunicaciones no suele presentar problemas en
las instalaciones de GUK.

Esta solucidon tenemos switches de 1 puerto SHDSL (1400) al inicio y final del sistema, en medio
existen dos equipos distintos;
e switches de 2 puertos SHDSL (2400Bp) si no hay derivaciones
e switches de 4 puertos SHDSL (4200Bp) si hay derivaciones, de los cuales 2 puertos se
conectan con el segmento principal y utiliza un puerto separado para conectar la
derivacion.

Se quedan fuera del anillo las 3 remotas de F.O. y 4 remotas que tiene conexién SHDSL. Estas 7
estaciones disponen de un router IPL para conectarse de manera redundante a Barrendiola.
Por ello, estas remotas dispondran 2 direcciones IPs de comunicacion con el concentrador de
Barrendiola, una dentro de la subred de SHDSL y otra para comunicar con el concentrador de
VPNs SIG de Barrendiola.

La conmutacidn de comunicaciones entre el medio SHDSL y 4G se debe programar en el
concentrador de tal manera que, si falla la comunicacion SHDSL principal, el concentrador
comunique con la IP alternativa 4G.
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El detalle de los segmentos y de los equipos propuestos estd en el documento “1.2. Propuesta

de solucion nuevo sistema de linea de dedicada Rev01.pdf”, hoja 1.
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Solucidén telemando ATERNATIVA a la del presupuesto

Esta solucion sdélo se podrd implementar cuando se termine el estudio del cable y se
compruebe en detalle que los cuatro segmentos donde se van a utilizar dos (2) pares de
comunicacion, permiten comunicar en paralelo si generar interferencias. Los cuatros
segmentos se pueden observar en el diagrama de la solucién que se adjunta a continuacién.

Esta solucion no dispone de derivaciones y ya no se emplean switches de cuatro (4) puertos
SHDSL, tenemos switches de 1 puerto SHDSL (1400) al inicio y final del sistema, en medio
disponemos siempre de switches de 2 puertos SHDSL (2400Bp).

En la solucion definida dispone también de un (1) anillo RSTP, el anillo RSTP dispondra de dos
(2) routers 4G, de esta manera se podra garantizar asi un tiempo de convergencia rapido del
anillo RSTP.

Este segmento sale de la PRESA y llega hasta el BOMBEO ALEGI. En este caso hay mas remotas
que entran dentro del anillo, por lo que no se requiere una comunicacién alternativa en las
remotas que entran en el anillo. Por ello, en este segmento existen catorce (14) dispositivos
RSTP y dos (2) routers 4G para poder cerrar el anillo RSTP que aumentara la disponibilidad del
sistema de comunicacién cable.

Se quedan fuera del anillo Unicamente las 3 remotas de F.O. La comunicacién alternativa por
4G y la gestidon de la conmutacién sélo se requiere para estas 3 estaciones en vez de las 7 de la
solucién del pliego.
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El detalle de los segmentos y de los equipos propuestos esta en el documento “1.2. Propuesta
de solucion nuevo sistema de linea de dedicada Rev01.pdf”, hoja 2.

1.5.2 Switches SHDSL propuestos

Los switches SHDSL de la familia XSLAN+ propuestos en este proyecto son dos (2) modelos:

e XSLAN-1400, switches que se utilizaran al inicio y al final del segmento. Estos equipos
disponen de 1 puerto SHDSL y 4 puertos LAN RJ45

e XSLAN-BP2400, switches en posiciones intermedia del segmento. Estos equipos
disponen de 2 puertos SHDSL y 4 puertos LAN RJ45. Ademas, disponen de un bypass
interno, por el cual, en el caso de que falle la alimentacion del switch, el bypass
conectarad el cable de la linea dedicada de entrada con la de la salida.

e XSLAN-BP4200, switches en posiciones intermedia del segmento cuando hay
derivaciones. Estos equipos disponen de 4 puertos SHDSL y 2 puertos LAN RJ45.
Ademas, disponen de un bypass interno, por el cual, en el caso de que falle la
alimentacion del switch, el bypass conectara el cable de la linea dedicada de entrada
con la de la salida. El bypass no incluye a la derivacidn.

e Estos equipos son switches gestionables y permiten utilizar el protocolo RSTP.

e Asimismo, disponen de la funcionalidad LoopVPN, que permitird securizar el trafico de
red en el caso de utilizar los routers 4G.

e El equipo ademas de ser un switch SHDSL es servidor ModbusTCP para el diagndstico
de red. La solucidon basada en ModbusTCP es mas sencilla de implementar que el
SNMP y por ello, se propone el uso de ModbusTCP.

La eleccién de estos switches se debe a que estdn dando servicio satisfactoriamente en
instalaciones similares como pueden ser,

¢ desde 2010 en el Consorcio de Aguas de Bilbao Bizkaia,

e desde 2014 en Aguas de Afiarbe

e desde 2017 en GUK

Caracteristicas generales de los routers XSLAN+ de Etic Telecom propuestos:
e Alimentacién 12 —48 Vdc.
e Consumo 6W.
e Temperatura de trabajo -402C a 70°C.
e |P20 y montaje en carril DIN
* Ancho de banda para cada par SHDSL:
0 ¢ 192 Kb/s hasta 15.2 Mbps
0 ¢ SHDSL modulation bis ITU-T G.991.2 (2005)
0 e adaptacién de data rate: automatico o configurable
0 e hasta 60km sobre cable coaxial
¢ Configuracion por medio de Web Server
e Backup por medio de archivo guardado en PC client

*  SNMP
0 SNMP V2 RFC1213 MIB II
0 HDSL2-SHDSL-LINE-MIB
0 HOST-RESOURCES-MIB
o IF-MIB IP-MIB
0 BRIDGE-MIB
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1.5.3 Routers 4G para comunicacion de respaldo y conexion alternativa

De cada a aumentar la disponibilidad de las comunicaciones ha definido el uso de routers
industriales 4G del mismo fabricante que el de los switches SHDSL, ya que garantizar el
correcto funcionamiento de la solucién anillo RSTP+LoopVPN que mejora la disponibilidad y
securiza las comunicaciones 4G. Estos routers permiten ser servidores o clientes VPN.

Estos routers, permiten realizar una conexién inicial VPN el router inicial y final del segmento
RSTP. Una vez establecida esta primera conexién VPN, los equipos SHDSL utilizaran la
funcionalidad LoopVPN, gracias a la cual, el anillo RSTP de los equipos SHDSL utiliza una
conexidn 4G securizada por VPN. Esta comunicacion es interna del anillo RSTP y no tienen
nada que ver con la comunicacidon entre ciertas remotas con el concentrador VPN de
Barrendiola.

Estos routers también se utilizan para la conexidn alternativa 4G de las remotas que quedan
fuera del anillo RSTP. En este caso estos routers SIEMPRE actual como clientes VPN y se
conectan a un servidor VPN central que se encuentra en Barrendiola. Este concentrador VPN
denominado SIG es del mismo fabricante que los routers, lo cual facilita la gestion de los
certificados de autenticacién de la conexién VPN

Caracteristicas generales de los routers IPL-C-100-LW de Etic Telecom propuestos:
e Alimentacién 10 — 30 Vdc.
¢ Consumo 5W.
e Temperatura de trabajo -202C a 70°C.
e Conexiéon WAN hasta 4G LTE.
e Conexion LAN 1 puerto Ethernet RJ45.
e Firewall:
0 o Stafeful packet inspection (SPI: 50 reglas)
0 e Filtering IP@ and Ports
e Tunel VPN:
0 OpenVPN (TLS/SSL), IPSEC, L2TP / IPSEC, PPTP
Shared Key o X.509 Certificate
Encriptacion 3DES & AES 128-192-256
Autenticacidon: MD5 & SHA-1
Hasta 10 tuneles VPN (se permite un mix entre OpenVPN y IPSEC)

O o0 oo
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1.5.4 Concentrador de conexiones VPN

Existen estaciones que requieren una conexidn alternativa 4G con Barrendiola. En los
proyectos de GUK se securizan las comunicaciones VPN entre las remotas y su central por
medio de una conexién VPN.

La gestion de las comunicaciones con las remotas las realiza un PLC, por lo que requiere de un
equipo fisico que permita concentrar las comunicaciones remotas y actuar como pasarela de
comunicaciones 4G al PLC. Etic Telecom dispone de un equipo fisico que permite concentrar
hasta 100 VPNs conectadas por 4G por Ethernet, ademas el hecho de que tanto el router de la
remotas como el concentrador sean del mismo fabricante, simplifica la gestién de certificados
y da una mayor garantia de solucion global.

Este router concentrador de VPN se instalard en la ETAP Barrendiola.

Caracteristicas generales del concentrador VPN SIG-EC-400-LW de Etic Telecom propuesto:
e Alimentacién: 110 - 230 VAC
e Rango de temperatura operacién: -20°C - +60°C
e Envolvente IP20
* 4 puerto RJ45 para LAN
e 1 puerto RJ45 para WAN Ethernet
e Conexiéon WAN hasta 4G LTE.
e Firewall:
0 e Stafeful packet inspection (SPI: 50 reglas)
0 e Filtering IP@ and Ports
e Tunel VPN:
0 OpenVPN (TLS/SSL), IPSEC, L2TP / IPSEC, PPTP
Shared Key o X.509 Certificate
Encriptacion 3DES & AES 128-192-256
Autenticacion: MD5 & SHA-1
Hasta 100 tuneles VPN (se permite un mix entre OpenVPN y IPSEC)

O O oo

Actualizacién Sistemas de Control y Comunicaciones de Estaciones de Abastecimiento Pag. 29/ 109



Flnanflado por e Plan de Recuperacion, "=} URAREN oo
fa Unién Europea F‘Q HERR IR Rascon coiooca Transformacién ] s .
¥t e . A NTZI
NextGenerationEU ot W Vv Resiliencia Gipuzkoako Ur Kontsortzioa

Gipuzkoako Urak

1.5.5 Analisis de capacidad de cada segmento de linea dedicada

Actualmente se desconoce cémo el estado actual del cable de telemando afecta a las
comunicaciones SHDSL, por lo que inicialmente propone el uso de 1 solo par de
comunicaciones por cada segmento. Tras el estudio del cable, se deberd analizar cada
segmento, analizar el estado de todos los pares y establecer la comunicacién por el mejor par.
Especial atencién a los segmentos que se indican a continuacion ya que se debera analizar si
permite trabajar correctamente con 2 pares SHDSL conectados por el mismo cable y que no
provoquen interferencias. Estos segmentos seran:

1. ER2-BRINKOLA — DEP. BRINKOLA

2. DER. GALDOS — ER5 URRETXU

3. ER6 -ZUMARRAGA — DEP. ZUMARRAGA ALTO

4. ER7—EZKIO —DEP. AKIO ALTO

Este analisis se puede realizar con los equipos propuestos en el presupuesto sin necesidad de
utilizar un equipo adicional de medida. En el caso de que se proponga una solucion distinta, el
ofertante debera indicar como va a realizar las siguientes pruebas para su validacion.

Teniendo en cuenta todo esto, el procedimiento a seguir en la prueba de cada segmento en el
caso de que se utilicen los equipos ETIC propuestos seria,

1. Dejar los pares sin equipos comunicables conectados ni puentes.

2. Conectar los equipos ETIC en el par utilizado actualmente en el telemando. Un
equipo ETIC en cada instalacion.

3. El equipo maestro ETIC debera estar en modo Endurance con una configuracién
minima de SNR de 12 dB y maxima de 14 dB.

4. Dejar que el equipo ETIC busque de manera automatica la velocidad maxima que
esté dentro de una buena calidad de sefial (12-14dB). La velocidad maxima que
puede alcanzar en modo Endurance (Robusto) es de 5696 kbit/s.

5. Una vez que el sistema haya detectado la velocidad maxima. Configurar un modo
"Fixed datarate" con esta velocidad y dejar que el ETIC se sincronice y apuntar los
datos de SNR y Atenuacidn a esa velocidad para el par testado.

6. A continuacion, cablear el resto de los pares que estén operativos y apuntar el SNR
y atenuacion que dé el equipo ETIC cuando se conectar en modo "Fixed datarate".

En el caso de los cuatro (4) segmentos indicados anteriormente, se debera probar la
combinacion de pares que funcionen correctamente. Para esta prueba se utilizara un tercer
equipo ETIC.

En el caso de que el licitante proponga equipos distintos a los ETIC indicados, debera proponer
la manera de realizar estas pruebas con los equipos propuestos por el licitante para validacidn

por parte del GUK.

Los datos a mostrar por estacion seran,

¢ Fotos de la estacion con detalle de los borneros

¢ Velocidad maxima del cable y valores SNR de los pares analizados
* Indicar como cambian estos datos en caso de utilizar 2 pares

¢ Indicar que pares se han testeado trabajando en paralelo
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1.5.6 Aspectos relativos a la ciberseguridad de la solucién

La solucion propuesta para la actualizacién de la linea dedicada introduce Ethernet en todas
las estaciones remotas del proyecto, lo cual siempre implica analizar la solucidn desde el punto
de vista de ciberseguridad.

Los productos relevantes en la red de comunicacion son:

e Switches SHDSL (familia XSLAN-)
e Routers IPLy concentradores VPN SIG

En este sentido comenzaremos indicando que esta solucidon para funcionar no requiere de
ninguna conexion internet y la consideramos siempre como una red local (LAN), aunque hay
diferencias:

e Los switches SHDSL propuesto proporcionan una solucion de comunicaciones en capa
2.

e Los routers IPL y SIG propuestos son equipos que, aunque trabajan en capa 3, su
conectividad estd limitada por las tarjetas SIM utilizadas. Por razones de
ciberseguridad las tarjetas SIM que va a suministrar GUK disponen de una IP privada
dentro de una macrolan del proveedor (Vodafone o Euskaltel segun el
emplazamiento). Desde el punto de vista del sistema, se dispone de una red privada
sin conectividad internet en la cual las SIMs de GUK solo tienen conectividad entre
ellas y no es posible un acceso externo a estas tarjetas.

1.5.6.1 Caracteristicas de los switches SHDSL
En un contexto de ciberseguridad, estos dispositivos no son criticos ya que se integran en la
infraestructura OT y no tienen conexidn internet.

1 twisted pair

Los switches SHDSL utilizan un cable propietario de GUK utilizando dos (2) hilos y con
comunicacion modulada entre un maestro y un esclavo. Sobre la base de conexion SHDSL
entre estos dos (2) equipos los equipos montan el protocolo Ethernet accesible en los puertos
RJ 45 (LAN).

La conexidn cable esta modulada entre 2 equipos ETIC y no es posible una conexién de otro
equipo en el medio que “siga las tramas”.

Los equipos SHDSL disponen de un firewall para controlar que IP pueden conectarse a de la
LAN al SHDSL. De esta manera se puede limitar dentro de la instalacién local, que direcciones
IPs se pueden conectar.

El dmbito de uso de estos equipos es LOCAL por lo que, para acceder a estos equipos, es
necesario que se puada acceder fisicamente a la instalacion de GUK.
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Para el control de acceso a estos equipos, se recomiendan realizar las siguientes acciones:

1. El acceso al servidor Web del switch realizarlo securizado por HTTPs, usuario y
contrasefia.

Administration credentials

Please do not use "#" and "." in the
Name test
Password I I l Passwords match
HTTP access

The configuration website may be protected by a password. The above values will be used if this feature is enabled.
Password protect the web site access

Protocols to use for i HTTPSonly
Choose a custom certificate | SELF_SIGNED v

2. En el firewall del switch, es posible definir que equipos del LAN pueden acceder al
SHDSL.

A nivel general, se limita el acceso de la LAN al SHDSL en todos los equipos. Por lo que la
comunicacion SIDSL->LAN estaria siempre controlada.

SHDSL-LAN traffic rules:

Enable Firewall

Default policy LAN->SHDSL
Default policy SHDSL->LAN [ Allow v ||

Después la limitacion se HTTP realiza por direccion IP y se puede limitar servicios/puertos de
acceso de la LAN al SHDSL

Direction LAN -> SHDSL v
Acton
Protocole

Source IP address

Destination IP address

l
Source port |
|
|

Destination port

Con estas dos acciones, se puede limitas el acceso no deseado desde la instalacidn, a la red
SHDSL de GUK.
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1.5.6.2  Anillo RSTP cerrado por routers IPL

Pata aumentar la disponibilidad de la instalacion en soluciones SHDSL se ha disefiado una
topologia en anillo por medio de protocolo RSTP. Este anillo se cierra por medio de routers
utilizando una funcionalidad de los routers denominada LoopVPN. Estos routers utilizan una
red MPLS para cerrar el anillo.

Los switches XSLAN- implementan para esta conexion una capa de router ya que establecen
una conexién segura VPN entre los dos switches SHDSL utilizando la infraestructura de los
routers. Por lo que estos equipos SHDSL, disponen de una IP para la red local y otra red distinta
para la conexion VPN por medio de los routers. Los routers se encuentran en una red distinta a
los dispositivos conectados a la LAN de los switches SHDSL.

Con la implementaciéon de la VPN en la conexiéon de los routers se consigue mantener la
comunicacion Ethernet securizada y mantener asi el grado de privacidad que se tiene en el
SHDSL.

1.5.6.3  Caracteristicas de los routers IPL&SIG

Para conexién inaldmbrica con estaciones remotas, Etic ofrece una solucién completa basada
en tecnologia estandar OpenVPN y que simplifica la gestion de certificados. Se establecen
conexiones OpenVPN en relaciéon 1 a N. Es decir, que N clientes VPN se conectan con 1
servidor VPN.

El uso de equipos de Etic tanto para la parte de servidor OpenVPN como la del cliente facilita la
gestion de certificados de conexion entre equipos, lo cual es un valor afiadido de la solucién de
Etic.

El certificado cliente de conexidn se genera de manera automatica en los equipos gracias a un
identificador Unico que dispone cada router de Etic.

e Servidor OpenVPN. En este sentido, se pueden tener dos soluciones distintas:
0 Router 3G+/4G IPL-C-100-LW que acttia como servidor OpenVPN de hasta 10
conexiones simultaneas.
0 Router 3G+/4G SIG-EC-400-LW que actla como servidor OpenVPN de hasta
100 conexiones simultaneas.

Salvo conexiones puntuales punto a punto entre dos emplazamientos (LoopVPN con
switches XSLAN-, por ejemplo), generalmente se instalan routers SIG como
concentradores OpenVPN.

Router
IPL Concentrador VPN SIG

Actualizacidn Sistemas de Control y Comunicaciones de Estaciones de Abastecimiento Pag. 34/ 109



Financiado por . Plan de Recuperacién,
la Unién Europea RS SIS I Ruscoucoacs 4 Transformacién

NextGenerationEU L)oot y Resiliencia

URAREN CIA
urg s
AGENTZIA | DEL AGUZ
L]

e Cliente OpenVPN. El equipo IPL-C-100-LW actia como cliente OpenVPN

Toda la comunicacidn entre un punto central y sus estaciones remotas que utilicen equipos de
Etic Telecom se encuentra securizada por medio de VPN. Por ello, se trabaja con un nivel muy
elevado de seguridad ya que al disponer de conexiones VPN cualquier conexion externa
requiere de estar en la macrolan del proveedor, disponer de certificados de autenticacidon
aceptado por el servidor VPN y usuario/contrasefia correcta.

En general las tarjetas SIM utilizadas en las instalaciones no disponen de conexion internet, ya
que estan dentro de la MacroLAN de Vodafone. Dentro de la red local que Vodafone o
Euskaltel proporciona a GUK, las direcciona IP de la WAN entre las SIM de GUK son accesible
pero no son accesible desde internet. Por lo que, el nivel de seguridad de acceso de un equipo
externo a la red LAN Vodafone o Euskaltel es muy elevado.

Ademas, los routers Etic disponen de un firewall para el control del acceso remoto al router. Se
recomienda siempre denegar (Deny) cualquier conexion entrante (WAN-LAN). Las conexiones
salientes no son tan criticas, por lo que pueden dejar abiertas (Allow) o cerradas (Deny) en
funcién de la necesidad del proyecto.

Una vez aclarado lo complejo que resulta que un dispositivo establezca remotamente una
conexion a la red LAN de GUK desde la WAN que proporciona la SIM de datos, indicaremos las
recomendaciones para limitar el acceso al sistema en el caso de acceso local desde las propias
instalaciones de GUK.

Para el control de acceso a estos equipos, se recomiendan realizar las siguientes acciones:

1. El acceso al servidor Web del switch realizarlo securizado por HTTPs, usuario y
contraseia.

> Home > Setup > Security > Administration rights ?

Cancel | Page has unsaved changes

Administration credentials

List of administrators

Name Password
® admin veses

Copy and edit

Configuration interface

m

The configuration web interface may be protected by a password. The above values will be used if this feature is enabled. The configuration over the WAN will be enabled only if the password is
not the default one and the checkbox is checked.

Password protect the configuration interface
Protocols to use for configuration
HTTPS port for administration (4433) (110 32000, step 1)

Use the factory certificate
Enable access from the WAN (HTTPS only) [
Se puede observar cdmo el acceso al servidor Web desde la WAN estd desactivado y sélo
se puede acceder por HTTPS sélo. Importante, en el caso de activar este acceso, al igual
que pasaba con el puerto utilizado por la VPN, este puerto estard en uso.
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2. En el firewall del router, es posible definir que equipos del LAN pueden acceder a la
VPN. Si se desea controlar que sélo unos equipos con una IP determinada puedan
acceder desde la LAN a la VPN, en el firewall se debe denegar (Deny) el acceso de la
LAN a VPN

VPN traffic rules

LAN->VPN Default policy | Deny Vv
VPN->LAN Default policy | Allow v
Accept traffic between VPN

VPN traffic rules

Direction Action Protocole Source IP address Source port Destination IP address Destination port

Después afiadir que IPs tiene acceso y a que puertos se le permiten conectar.

> Home > Setup > Security > Firewall > VPN traffic filter rule

Direction

LAN -= VPN
ctcn

Protocole Al v

Source IP address

Destination IP address ]

Log No v

Cualquier equipo cuya IP no esté en la lista definida, no podra acceder a la VPN.
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1.6 CARACTERISTICAS DE LA SOLUCION DE CONTROL DEL PROYECTO
TELEMANDO BARRENDIOLA

1.6.1 SOLUCION DE CONTROL PARA ESTACIONES REMOTAS (MENOS PRESA)

Los PLCs de las estaciones de van a cambiar por PLCs de la familia S7-1200. En el caso de las
estaciones que montaban médulos de E/S distribuidos (ET200), estos se van a sustituir por
PLCs S7-1200 del fabricante Siemens.

A nivel general, en las remotas con PLCs S7 se debera migrar el programa S7 actual a un
programa desarrollado en TIA portal. En el caso de las remotas donde inicialmente existian
modulos de ET200, se debera analizar la parte de programa anterior que correspondia es esta
estacion, eliminarlo de la otra remota e incluirlo en la nueva remota.

Por ejemplo, el PLC del DEPOSITO URTATZA comunica con la ET200 de la DERIVACION
URTATZA. En la migracion se deberd analizar la parte de programa del PLC del depdsito de
Urtatza que controla la derivacion de Urtatza, realizado el analisis, en la nueva solucién el PLC
del depdsito no debe incluir esa parte de cdédigo que debe estar en el nuevo PLC de la
derivacion.

Las estaciones remotas dispondran de dos interfaces de red distintos;
e Red1 para comunicacién con red de telemando
e Red2, para comunicacion con HMI y en caso de ser necesario, router 4G. En el caso de
que haya mas de un equipo en esta red, se ha afiadido un switch no gestionable de 5
puertos para su conexion.

$7 1200

Red1 Red2

Ejemplo de remota con mds de 1 equipo en Red2
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Red1 Red2

Ejemplo de remota con 1 equipo en Red

1.6.2  SOLUCION DE CONTROL PARA PRESA

En el caso de la Presa, se va a utilizar una solucidn basada en un PLC principal de la familia S7-
1500 y mddulos de E/S remotas de la familia ET200MP.

Dentro del proyecto hay que suministrar el PLC de Presa y dos (2) remotas que se encuentran
en la cdmara de llaves y en la Galeria derecha. En el diagrama siguiente se muestran dos (2)
estaciones remotas adicionales (ULA y Estacion aforo) cuyo suministro esta fuera del proyecto.

*FdP: Fuera de Prayecto

N BR

ET200MP  erggnmp |
Cimara laves wa

Diagrama explicativo de la solucién de control Presa

Siguiendo el criterio de dos redes anterior, el PLC de Presa dispondra de una red (Red1) para
comunicacion con el sistema de comunicaciones del telemando y una segunda red (Red2) para
comunicar con los médulos ET200MP remotos.

Aunque la ET200MP del sistema ULA no se debe suministrar, se deberd programar la
integracion de este sistema en el PLC de Presa
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1.6.3 SOLUCION DE CONTROL PARA ETAP BARRENDIOLA

En la ETAP de Barrendiola existen 2 PLCs actualmente que se van a migrar a PLCs de la familia
$7-1500. Tal y como se muestra en la siguiente imagen, estos PLCs disponen también de 2

redes.
Red i < Estac .-n-rl.r\. 571500 Redl ?‘;Il"|pl::'|::x 57 1500
remotas EE COM control de la ETAP

Akl
Red2: SCADARGUER . Red2: SCADARGLUK
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1.6.4 Comunicacion sistema Barrendiola con Arriaran e Ibaieder

Es necesaria la comunicacidon entre los sistemas de Barrendiola, Arriaran e lbaieder para
realizar adecuaciones de los sistemas en caso de déficit hidrico.

La forma en la cual se intercambia la informacidn es la siguiente:

e Actualmente con Ibaieder hay conexién Ethernet entre 2 PLCs situados en el mismo

edificio. Un PLC se conecta el sistema Barrendiola y el otro PLC se conecta al sistema
Ibaieder. En la programacion del PLC de la derivacion de Galdos se deberd integrar la
|6gica de control ya existente asociada a esta funcionalidad.
Importante, se deben utilizar tarjetas de red independientes en ambos
emplazamientos para realizar esta comunicacién. Es una comunicacion entre los dos
PLCs, independiente de los dos sistema de telemando. No es relevante que en la Red 2
se instale una pantalla HMI o equipo local. Lo importante es que no haya conexion
entre la de telemando de Barrendiola e Ibaieder. La solucion se describe a
continuacion:

(PLC IBAIEDER)

Red2

Com. Ethernet
571200 sjst. Barrendiola
Redl con

sist. Ibaieder

4200Bp

e En el caso de Arriaran, no se dispone de un emplazamiento fisico compartido, por lo
que no puede haber comunicacién Ethernet directa come en el caso anterior. Por ello,
se debera incluir una tarjeta Ethernet al PLC del BBO Zubipe (sistema Arriaran), un
router IPL-C-100-LW conectar asi estar remota el FE de comunicaciones de la ETAP de
Barrendiola.

Importante, se debe utilizar en el BBO. Zubipe una tarjeta de red independiente para
la comunicacion con el SIG de Barrendiola (Red2 en el diagrama siguiente).
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RED IPL
Barrendiola
BBO. Red2
ZUBIPE
8
e
. $7 1200
Redl
4200Bp
1.6.5 Referencias Siemens (57-1200) migracién S7 Remotas y ET200S
Las referencias S7-1200 propuestas en este proyecto,
Tipo Referencia
CPU 6ES7214-1AG40-0XBO SIMATIC S7-1200, CPU 1214C, CP
ED 6ES7221-1BH32-0XB0O SIMATIC S7-1200, Médulo 16 ED
SD 6ES7222-1BH32-0XB0O SIMATIC S7-1200, Mddulo 16 SD
EA 6ES7231-4HF32-0XBO SIMATIC S7-1200, Mdédulo 8 EA
SA 6ES7232-4HB32-0XB0O SIMATIC S7-1200, Mddulo de 2 SA
TARJETA COM 6GK7243-1BX30-0XEO SIMATIC S7-1200 Modulo Ethernet CP 1243-1
T. MODBUS RTU 6ES7241-1CH32-0XBO->Modulo de  comunicaciones CM
RS422/485
HMI 7” 6AV2124-0GC01-0AX0 SIMATIC HMI TP700 Comfort 7”
HMI 4” 6AV2124-2DC01-0AX0 SIMATIC HMI KTP400 Comfort,4”
Las referencias de la periferia descentralizada propuesta en este proyecto,
Tipo Referencia
CPU 6ES7155-5AA01-0ABO->ET 200MP, IM 155-5 PN ST
ED 6ES7521-1BLO0-0ABO S7-1500, DI 32x24VDC HF
EA 6ES7532-5ND00-0AB0 S7-1500, AQ 4xU/I HF
Conector 6ES7592-1BM00-0XB0->Enchufe frontal Push-in (mdd. de 35mm)
Las referencias S7-1500 propuestas en este proyecto,
Tipo Referencia
CPU 6ES7515-2AN03-0AB0O CPU 1515-2 PN, 1MB Prog., 4,5MB Data
Perfil 6ES7590-1AB60-0AA0 S7-1500 Perfil 160 mm
OPC UA SERVER 6ES7823-0BE00-1CAO0->SIMATIC OPC UA S7-1500 Medium DL
Memoria 6ES7954-8LL04-0AA0 SIMATIC S7 Memory Card, 256 MB
ED 6ES7521-1BL0O0-0AB0->S7-1500, DI 32x24VDC HF
SD 6ES7522-1BL01-0ABO ->57-1500, DQ 32x24VDC/0.5A HF
EA 6ES7531-7PF00-0ABO->S7-1500, Al 8 X U/R/RTD/TC HF
SA 6ES7532-5ND00-0AB0->57-1500, AQ 4xU/I HF
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| Conector | 6ES7592-1BMO00-0XBO0 ->Enchufe frontal Push-in (mdd. de 35mm) |
Las referencias de la Fuente de alimentacion propuestas son,
Tipo Referencia
FA 6EP3334-7SB00-3AX0 SITOP PSU6200 24 V/10 A
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1.6.6 Referencias SHDSL y routers
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Tipo

Referencia

SHDSL 1 puerto

XSLAN-1400
Switch SHDSL con 1 puerto SHDSL y 4
puertos RJ45

SHDSL 2  puertos | XSLAN-BP2400

+Bypass Switch SHDSL con 2 puertos SHDSL, 4
puertos RJ45 y Bypass

SHDSL 4  puertos | XSLAN-BP4200

+Bypass Switch SHDSL con 4 puertos SHDSL, 2
puertos RJ45 y Bypass

Router Concentrador | SIG-EC-400

VPN 4G Router Concentrator VPN WAN: 1 Eth +
3G+ monde/4G, LAN: 4 Eth).

Router VPN 4G IPL-C-100-LW

Router 4G/3G/EDGE + 1 x Ethernet LAN

Antena 4G 5m

ANT310
Antena 2G-3G-4G para techo de cuadro
con cable 5m

Kit montaje antena

KIT-ANT-310
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Antenna 310 mounting kit
Antena 4G normal ANT305
Antena 2G-3G-4G

1.6.7 Switches no gestionables FO

En algunas estaciones, existe una comunicacidon Profibus entre estaciones por medio de
transceivers de fibra Optica — RS485. En la nueva solucidén estos transceivers se deberan
cambiar por switches no gestionables Ethernet.

Tipo Referencia
Switch no SPIDER-SL-20-01T1M29999SY9HHHH
gestionable Eth. Transceiver 1 x 10/100Base-TX, 1 x 100Base-FX, MM-

1 FO multimodo SC

Switch no MCSESUO83F2CU
gestionable Eth. Modicon Unmanaged Switch - 6 ports for copper + 2 i
2 FO multimodo ports for fiber optic - multi mode B

1.6.8 Switch no Gestionable

En algunas estaciones, con comunicacién redundante mediante comunicacidon 4G se necesita
afadir un switch no gestionable en la tarjeta de red adicional, para que puedan comunicar
tanto el HMI como el router 4G.

Tipo Referencia
Switch 5P MCSESUO53FNO
Modicon Unmanaged Switch - 5 ports for copper
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1.7 NUEVA INTEGRACION DE LA INFORMACION PARA ANALITICA

GUK esta en un proceso de digitalizacién de sus procesos y para ello, debe primeramente
mejorar las comunicaciones de sus sistemas de Abastecimiento y Saneamiento. Para ello, se
estd quiere implementar un sistema automatico de adquisicion de informacién de Presa,
depdsitos y ETAP para realizar una analitica de datos centralizada en servidores de GUK en
Donostia

Tal y como se ha comentado en los capitulos anteriores, el sistema de Barrendiola dispone de
unas comunicaciones muy limitadas y de baja disponibilidad y en este proyecto se va a
conseguir realizar una renovacion de estas y poder disponer asi de informacién adecuada para
el proceso de digitalizacion.

En este parte del proyecto, se va a explicar cdmo va a ser el proceso de adquisicion de la
informacion para analitica del sistema hidrico tanto de los sistemas de Barrendiola como de
Arriaran. Esta solucion sera el estandar del GUK y podra apicarase mas adelante en los otros
cinco (5) sistemas de abastecimiento de GUK.

Este proceso de integracidn se va a basar en protocolos de comunicacion y en metodologias de
obtencidn de la informacion estandar. Las caracteristicas principales de este sistema seran :

e Sera independiente al sistema de operacion existente basado en un SCADA de Aveva.
De tal manera, cualquier actuacidén en este sistema no afecta a la operacidn de las
instalaciones.

¢ No se tendrd acceso a los PLCs de las estaciones remotas, el origen de la informacién
seran siempre los dos (2) controladores principales que estan en la ETAP. Para ello,
utilizardn siempre una tarjeta de red independiente a la de las estaciones.

e Se va en protocolo estandar y se va a utilizar el protocolo OPC UA para recogida de
datos de los concentradores de comunicacion .

57 1500
FE COM

Red2: SCADARGUK .

e La cantidad maxima de variables a intercambiar con los concentradores de
informacion instalados en 2 PLCs concentradores seran 600.

e Se va a requerir historizar estas variables localmente con una frecuencia de minutos.
Para la historizacién se va a utilizar una base de datos relacional SQL, que es la forma
mas estandar actualmente de obtencion de informacion histérica.

¢ En las oficinas centrales de Donostia existira un servidor que recogera informacion de
todos los sistemas de abastecimiento de GUK. Este servidor historizard de manera
centralizada la informacion de todas las plantas, unas 4200 variables y permitira
intercambiar la informacidn con otros sistemas tales como COSWIN, POWER BI,
PYTHON... Esta BBDD global sera también una BBDD relacional SQL.

o

-
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Para la comunicacion en tiempo real se emplea el protocolo OPC UA, para la historizacién se
utiliza BBDD relacional SQL y acceso a informacidn histérica se utiliza el lenguaje de consulta
estructurada SQL.

Para poder implementar este proceso distinguimos 4 tareas principales:

1. Enlocal, recoger informacién de los 2 concentradores por medio de OPC UA

En local, almacenar esta informacion en la base de datos diaria SQL

3. En las oficinas centrales, lanzar consultas por medio de lenguaje SQL a la BBDD diaria
local

4. En las oficinas centrales, Historizar esta informacion en una BBDD SQL global.

N

El proceso se describe en la siguiente imagen.

i “u# |——pwww 1 Recoger informacion como cliente OPC UA de PLCs
2. Almacenar informacién en SQL Server -
=
sistema 1 (Barrendiola) sal diaria *FdP: Fuera de Proyecto
. wecw 1. Recoger informacién como cliente OPC UA de PLCs
2. Almacenar informacién en SQL Server -
i u 2 3. Realizar consultas por medio de lenguaje SQL a las 2
S=— 2 > BBDD diarias locales
Sistema 2 (Arriaran) U &
Infarmacién Presa Arriaran y Presa Larea sQL diaria : 4. Almacenar informacién GLOBAL en SQL server global
|
l' Sistema 3 (Ibai Eder) *Fdp )—- a
c ‘ ‘
( sistema 4 (Ibiur) *FdP )—- = (11— v, v. ] v. ) v. ]
((sistema s purua) *FdP = —a—A 44—
( Sistema 6 (Kilimon) *FdP )—- st Global Central GUK (Donosti)
[ Sistema 7 (Urkulu) *FdP ]—a

El sistema de Arriaran no dispone de servidor OPC UA en os PLC $71500, por lo que se va a
incluir en el presupuesto, la licencia de servidor OPC UA para ambos PLCs. Una vez realizada
esta modificacidén, ambos sistemas estaran en las mismas condiciones para poder implementar
el sistema de integracién de informacidn para analitica centralizada de datos en la central de
GUK en San Sebastian.

1.7.1 Justificacién de la seleccién del protocolo OPC UA

OPC UA son las siglas de Open Platform Communications Unified Architecture. Debido al uso
generalizado de OPC, la norma se utiliza cada vez mas para el acoplamiento general de
sistemas de automatizacién, y no solo para su caso de aplicacién original como interfaz de
driver en sistemas HMI y SCADA para acceder a la informacion del proceso. Este uso implica
una mejora en métodos mas robustos y seguros de intercambio de informacion.

Para superar estas limitaciones en la practica y cumplir con los requisitos adicionales, la OPC
Foundation ha definido una nueva plataforma denominada OPC Unified Architecture (UA). Esta
proporciona una base homogénea para el intercambio de informacidn entre componentes y
sistemas. OPC UA estd disponible como norma IEC 62541 y constituye por tanto la base para
otras normas internacionales.
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El OPC UA ya no se basa en el componente DCOM de Microsoft, sino que esta definido como
un paquete de protocolo por encima del protocolo estandar TCP/IP. El OPC UA implementa la
misma estructura de link que uno de internet, por lo que se puede aplicar en cualquier red de
ethernet y en consecuencia hace que protocolo OPC UA sea independiente del sistema
operativo. Por ello, se estd extendiendo su uso a todo tipo de sistemas.

Y o
UA Independiente de plataforma ~ & @ CE @

Ademds, OPC UA ofrece funcionalidades embebidas de seguridad como encriptacion,
autenticacion y autorizacion.

El uso de servidores OPC UA para la adquisicién de datos de proceso estd implementado en
gran cantidad de dispositivos industriales, incluyendo los PLCs S71500 del proyecto.

A nivel general el OPC UA ofrece las siguiente caracteristicas:

¢ Incluye estampa de tiempos desde origen

==
-
2 H ¥
.l EI
[y
* Proporciona colas de eventos por item
4 Reactor 3 N

1110 o100 _looo1 R [ [ lilvula__]
Joo10 J1101_l1000_l1o11 o111 [ Descarga ]
\m---/

4 Secuenciador N
Joo10 l1100 ozox ||| __[condiciones]
1010 J1001_l1100 _h101 || lDosificador ]
\---- D

e Operasegun el principio de subscripcion
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4 Reactor 3 N\
| |1001 o010 o111 {0010 o110 Jagitador ]

Jos00_Jooor haaa || Wilvula ]
| [escarga ]

1001 1000 ? | o100 fooro [ | | [remperatura]
: J

1101 1110 0010 0000 0010 0111 1010 1100

4 Secuenciador 7\
[ 100 foaor I [ | [Condiciones]
1001 _J1100 J1101 || Dosificador |
\ oro ||| | Ivuesteo ] D,
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* Modeliza de forma ldgica las instalaciones fisicas
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#PC UA
2ade® 4
W Esiter de dator =G = o
Vansties | Tipos de DOT | Bogues de funciones. | Tipos de DFB © [orgign =
EDT [#1DDT [10DOT » a0 pke =
© sSpeciic
Too - Valor @ ControlAccEste
GateOpcLontral @ ControlaccOeste
GeieOpeContral 4 @ ControlAscVestibulo '
4 @ Commands: i
E’KM @ InService
th E @ OutOfService
BOOL @ ResetFail
ARRAYD. 7] OF Schedue ¥ The free string of the vanable
Schedude — @ The kind of a variable, may be element
DWORD @ The size, useful for non elementary da
DWORD @ The type name. a5 known by the progr
Schedde @ Time Stamped Event Support
DWORD 4 @ Schedule
DWORD 4 @ Scheduleld]
Schedue @ OffTime
Schedule @ OnTime
Schedue @ The free string of the variable
Schedue @ The kind of a variable, may be elen
Schadle @ The size, useful for non elementary
Schadus ~ @ Thetype name, 1 known by the p
Power StatonOpcControl @ ‘hm:)Slomved Event Suppo:!
MechSarsOpcCantrol T S R M
Mt O el it . = »
;
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Seguridad con OPC UA — Cifra los datos
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<
, 1100110
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1100001
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Seguridad con OPC UA Audita la actividad
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1.7.2 Solucién a implementar en local

En local se va a recoger informacidon de los dos (2) origenes de datos por medio de OPC UA e
historizarlo en una BBDD relacional SQL local.

En vez de realizar desarrollo especifico para implementar estas dos tareas, se recomienda
utilizar un software comercial que realice ambas funciones. Siguiendo con el mismo fabricante
que el SCADA actual de GUK, se recomienda utilizar un el software Aveva Edge de Aveva. que
aporta unas funcionalidades adicionales que son muy interesantes para este proyecto y que
son:

1. Puede funcionar como un Gateway loT y/o nodo HMI/SCADA
2. Portabilidad ya que puede correr en Windows, Windows |oT, Windows Embedded
Compact y Linux.
3. Es cliente OPC UA para realizar la recogida de informacion de los 2 concentradores de
planta.
4. Es servidor OPC UA para que otros sistemas de la Presa puedan recoger por este
protocolo industrial abierto informacion del sistema de presa, depdsitos y ETAP.
5. Integracidn con BBDD (SQL Server, Oracle, MySQL, PostGreSQL ...).
6. Aveva Edge tiene un conector especifico para SQLy que permitira:
a. Compartir alarmas, eventos o tendencias
b. Edge puede recibir o salvar en una BBDD SQL
7. Software con opcion de comprar en modo perpetuo
8. Existe documentacién amplia sobre el uso del Aveva Edge

Otra de las razones por las cuales recomendamos este tipo de software es que el propio
fabricante de software realiza formaciones sobre el uso de este y hay una red importante de
integradores registrados que han demostrado su dominio del software. Por lo que el
procedimiento que se indica a continuacion deberia conocido para empresas que sean
integradores Alliance de Aveva.

De una manera sencilla, se va a poder configurar el cliente OPC UA seleccionando a que
variables de las definidas en el servidor OPC UA se desean suscribir.
1. Link al servidor OPC UA (S7-1500)
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2. Vincular los tags del servidor OPC UA en el proyecto Aveva Edge

Project Explorer v 3 X e UACLOOLUA X .

v &0 Project: ProjectAPP

OPC DA Client (legacy
v @l opC

Advances

Satus Message

Tag Name Ow Asd Node Id A

1 Rampa
2 Tag1

«Device1 Ramp

3. En el SQL Server Management Studio configurar las seguridades para el acceso del

Edge al SQL
B Login Properties - Edge - m} X
% G IJ Scipt v @ Help
K Server Roles
& User Mapping Login name I Search
K Securables
F Status
Password: [oooooooooooococ
Confim d [
[[] Specfy old password
[ Erforce password policy
[ Enforce password expration
c [ Map to Credential
Suiver Mapped Credentials Credential Provider
WIN-FM4SITFK8SB
Connection
WIN-FM4SITFK8SB\Administrator
¥¥ View connection properties
Progress Remove
Ready Defaul database: master 2
Defaut language: (Englsh -us_englsh s
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B Login Properties - Edge

Selecta page
& General

» e
& User Mapping
& Securables
5 Status

en el SQL Server

Information Options Viewer Communic

8 Configure the default database, alarm/event settings, and target system

Target system

Windows AVEVA Edge 1.5K tags

Settings.

Database  Primasy
Connectionsting.  Provider
User name
Password

Bty lntarval 120

I Scipt v @ Help

Server role is used to grant server-wide securty privieges to a user.

Server roles.
(] bukadmin

En el SQL Server Management Studio configurar la BBDD para trabajar

En Aveva Edge se configura la conexién con la BBDD que se ha creado anteriormente

£ Data Link Properties

ation  Preferences

Provider Connection Advanced Al

1. Select or enter a server name

Specy the following to connect to SQL Server data.

[WiN-FMasITFKess

Resoltion 1920x1080

N

2 Enterinformation to log on to the server
@ Use Windows NT Integrated securty
(O Use a specfiic user name and password

~SQLOLEDB. 1. Integrated Sec
Blank passw

ord
3 (@ Select the database on the server:

Alow saving pa

ed

[Ecge 08

Cancel

(O Attach a database file as a database name

En el Aveva Edge se podran indicar las variables analdgicas que se quieren historizar y

el periodo de historizacidn que se desee. En la tabla se indica las variables que se van a
publicar en el periodo indicado.

Project Explorer
v & Project: PCDemo. APP

v Alarms
1 1: Alarms
T 2: Industries Water
19 3: Industries Wind
v Trend Logger

& 1: Trend History

B 2 Text

Recipes

Reports

Math

Script

Scheduler

Database/ERP
Connections

Bos

v

v 3 x  TYALARMOOZALR T ALARMOOIALR |E) TRENDOO2.TRD X

Description
Test

History Format
Database

Database Configuration

v/ Save On Tngger:

Second

Advanced

Save On Tag Change

Tag Name

r -{ Filter text

1 ]lndusmes_l—ooo_Levella |
[2 Industries_Food_Motorld Ly

;{,'-HE—"'-EW

| DeagBand |

Field

Q Filter text
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Una vez arranque el Aveva Edge, las tablas de variables se generardn automaticamente
en el SQL server. Se puede observar cémo las tablas especificas del Eveva Edge como

Historico de alarmas, histérico de eventos y tendencia han generado
automaticamente.
Connect = Q '¥ o e
= BB WIN-FMAITFKESE (SOL Server 15.0,2000.5 - WIN-FM4H TFKESE: Adeministrator)
= Databases
0 System Databases
Database Snapshets
= i EdgeDB
¥ Database Diagrams
Tables
5 8 System Tables
FileTables
5 External Tables
T Graph Tables |
+ EH dbo. ALARMHISTORY
i BB dbo.EVENTHISTORY
5 R dbo. TRENDOO2
m Views
3 External Resources
3 Synonyms
C Programmability
T 1 Senvice Broker
m Storage
T Security
S oien
Comet § ¥ % T G »
8 I FBTIRES (5L Serves 15025005 - WIN-FIMTIRZS Adminstte)
ow
: W Edge DB
Ontabuse i
1
el Tols
Guph Tobes
© BB o ALUMISTORY
& BB dho SENTHITORY
ETS
m
T Saro_m e Foud vl e Foud ead
) » o Wi
2 72 % o L
3 20220427 211942000000 177 ] L L
+ xmouzamaom @ o e
s mmozisUomon ® o jrens
¢ = 1945000 11 o jrens
7 m o jrens
Aluay Onigh vty s e 177 o e
Mansgement s muzzmemon ® o oo
ItegaonSevices Coogs 0 xozIsS0m 17 o e
o 8 50l Sene gt W A2oszns0Nm 17 0 frens
o @ YevenPofir 1 ARTN S0 T8 o frens
B ARTABLmN 17 o s
W AT 18 o o
15 X2047zII9M000m0 1) o frens
%m0z 101 o frers
17 202204272119560000000 181 o N
» o T

Se puede ver que es sencillo configurar la periodicidad de almacenamiento de la informacién
en BBDD SQL.

Teniendo en cuenta que como maximo se van a tener 600 variables en la BBDD local y la
periodicidad media del almacenamiento sera de 15 min, consideramos que se puede instalar el
SQL Server Express que tiene un limite de memoria de 10 GB. El resto de la limitaciones que
puede tener el SQL Server Express respecto al SQL Server Standard no son relevantes. EI SQL
Server Express es gratuito.

Una vez recogida la informacion y almacenada de manera local, es posible que un sistema
superior recoja la informaciéon en la estacion por medio de peticiones SQL utilizando la
infraestructura de red de GUK.
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1.7.3 Solucién a implementar la central de GUK

Esta parte es la mas estandar del proyecto, ya que se consiste en la replicacion de la BBDD
local diaria que se ha explicado antes, en la BBDD global que correrd en los servidores
centrales de GUK. Esta es una tecnologia estandar de Microsoft y que se utiliza normalmente
en multiples aplicaciones de distintos sectores.

El departamento de IT de GUK proveera el acceso del servidor central donde correrd el SQL
Server a los servidores de Barrendiola y Arriaran donde corren las BBDD SQL locales.

Una vez que se integre en la BBDD SQL central la informacidon de la BBDD locales, esta
informacion estara disponible para que cualquiera del sistemas de GUK acceda y explote la
misma.

En la BBDD central se podrdn
tener hasta 4200 variables
con cambios cada 15 min

Peticiones SQL
desde el SQL
server con
periodicidad de
lvezaldiaala
BBDD local

ving:

Acceso global a las los datos
histéricos, alarmas y eventos

) ) I
|

saL Global @ python | Power BI
Oficinas centrales GUK

Es de destacar que si en el Aveva Edge se definen alarmas y eventos, la BBDD de datos global,
ademas de los datos histéricos podria también incluir informacién de alarmas y eventos.

En este caso se recomienda el uso de un SQL Server Standard en el servidor central.
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2 DESCRIPCION TECNICA DE LAS OBRAS

En el presupuesto, se han desglosado las partidas principales de material de control y
comunicaciones y se han separado de las labores instalacion, programacion y puesta en
marcha del proyecto.

En este apartado se describiran las labores a realizar de instalacién, esquemas, programacién y
puesta en marcha a realizar en cada estacion en funcién de la clasificacién realizada. El
ofertante debera incluir en este apartado pequefio material necesario para las labores de
instalacion de las estaciones remotas.

2.1 Trabajos linea dedicada

El Consorcio de aguas de Guiplzcoa suministrara documentacién al adjudicatario del estado
del cable telemando en los distintos segmentos del sistema.

Tal y como se ha descrito en este documento, el adjudicatario realizara un analisis de las
prestaciones del cable por medio del dispositivo SHDSL descrito en la oferta o por medio de

otros equipos que puedan dar datos similares.

Se comprobara cada tramo y todos los pares. Se realizara el correspondiente informe segun lo
indicado en el punto “Andlisis de capacidad de cada segmento de linea dedicada”.

2.2 Configuracion y pruebas offline de los equipos SHDSL y 4G

Por experiencias previas, se ha incluido en el presupuesto una partida para la configuracion y
pruebas offline de todos los equipos de Comunicaciones switches SHDSL y routers 4G.

De esta manera se puede afrontar con garantias la PEM de las estaciones ya que el canal de
comunicaciones ya ha sido configurado y probado previamente.

La configuracién de estos estos equipos debera realizarse por una empresa con experiencia en
la configuracion de estos para las caracteristicas de GUK.
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2.3 ETAP Barrendiola

En la ETAP Barrendiola existen dos (2) PLC, PLC del Concentrador de comunicaciones (FE) de la
gama S7-400 de Siemens, y PLC para el control de la propia ETAP de la gama S7-300 de
Siemens. En este proyecto se van a migrar ambos PLCs.

2.3.1 PLC Control ETAP (S7)

En el caso del concentrador actual para el control de la ETAP Barrendiola se va a sustituir
completamente por un concentrador del Fabricante Siemens.

EL control se realiza mediante un PLC S7-1500, constituido por una CPU 1515-2 PN y una
tarjeta CM1542-1 para el SCADA, tarjetas de E/S digitales y analdgicas para el control del
funcionamiento de la ETAP Barrendiola.

SENALES
REMOTA PLCVIEDD ENT. SAL ENT. SAL
ANALOG ANALOG DIGITAES DIGITAES
ETAP BARRENDIOLA (ETAP) EXISTENTE 36 6 211 120

En el presupuesto se va a listar el nimero completo de tarjetas a ofertar. Dentro del CAP.02
“SUMINISTRO DE MATERIAL SOLUCION DE CONTROL PARA LA ETAP BARRENDIOLA”,
SUBCAPITULO 02.02 se listan las referencias a ofertar.

A nivel general las tareas a desarrollar seran,

¢ Desmontaje del concentrador existente.

¢ Montaje y conexién del nuevo PLC.

e Programacion y puesta en marcha del nuevo PLC que sustituye al PLC S7 actual. Habra
gue migrar la programacion del S7 a la nueva plataforma.

e Revisidn y Puesta en marcha del SCADA del PCC a consecuencia de la actualizacion del
PLC de la ETAP Barrendiola.

* Se generara y/o actualizard la documentacion existente correspondiente a los esquemas
eléctricos, esquemas de comunicaciones, programacion de PLC, documentacién SCADA,
etc.

El PLC dispone de 2 tarjetas de red,

¢ Red 1: red Ethernet para la comunicacidn con equipos propios de la Etap
¢ Red 2: red Ethernet para la comunicacién con el SCADA y red de GUK

En la Red2 se integrara la funcionalidad de servidor OPC UA.
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2.3.2 ETAP Barrendiola PLC FE (S7)

En el caso del concentrador FE actual para la remotas, se va a sustituir completamente por un
concentrador del Fabricante Siemens.

El concentrador podra trabajar por medio de comunicacion ModbusTCP con las estaciones
remotas.

El control se realiza mediante un PLC S7-1500, constituido por una CPU 1515-2 PN y una tarjeta
CM1542-1 para el SCADA, tarjetas de E/S digitales y analdgicas para el sindptico y displays que
muestran informacién del estado de las estaciones remotas en la ETAP.

SENALES

REMOTA PLCVIED ENT. SAC ENT. SAL
ANALOG ~ AVAOG DIGITAEES DIGITALES
ETAPBARRENDIOLA (FE)  EXISTENTE 3 20 16 113

En la ETAP de Barrendiola se va a quitar el sindptico, este sindptico muestra informacion del
estado de las remotas del telemando, para poder mostrar dichas sefiales el PLC del FE tenia
tarjetas de EA, ED, SD y SA. Por lo que tras quitar el sindptico solo se necesita una tarjeta de
Salidas Digitales. Por lo que las sefales del FE quedan de la siguiente manera.

| SENALES
REMOTA PLC NUEVO| ENT.  SAL. ENT. SAL.
ANALOG ANALOG DIGITALES DIGITALES
ETAP BARRENDIOLA (FE) $7-1500 0 0 0 1

En el presupuesto se va a listar el nimero completo de tarjetas a ofertar. Dentro del punto
CAP.02 “SUMINISTRO DE MATERIAL SOLUCION DE CONTROL PARA LA ETAP BARRENDIOLA”,
SUBCAPITULO 02.01 se listan las referencias a ofertar.

A nivel general las tareas a desarrollar seran,

* Desmontaje del FE existente y hardware de comunicaciones existente. Recordar que no
es necesario recablear la conexién al Sindptico actual, Unicamente se va a dejar
conectado 1 salida digital para una sefializacion de alarma

¢ Montaje y conexidn del nuevo PLC.

e Programacién y puesta en marcha del nuevo PLC que sustituye al PLC S7 actual. Habra
que migrar la programacion del S7 a la nueva plataforma.

e Programacién y puesta en marcha de las comunicaciones principales con el FE nuevo
(Ethernet via linea dedicada).

e Programacién y puesta en marcha del SCADA del PCC a consecuencia de la nueva
estructura del PLC y las nuevas comunicaciones.

e Segenerard y/o actualizara la documentacion existente correspondiente a los esquemas
eléctricos, esquemas de comunicaciones, programacion de PLC, documentacion SCADA,
etc.

El FE de Barrendiola posee un (2) medios de comunicacién que son linea dedicada, y
comunicacién 4G. La comunicacién mediante linea dedicada sera el medio Principal.
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La comunicacion mediante 4G sera el medio de comunicacién secundario para algunas de las
remotas, en caso de que falle la Fibra dptica.
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La arquitectura de comunicaciones quedaria de la siguiente forma:

PRESA
EC_BARRENDIOLA
57 1500
= SWITCH
24008Bp
Redl: Estaciones
remotas
Red2: SCADARGUK
DEP BRINKOLA

Red 1- Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicaciéon de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 2 puertos (XSLAN+2400 o similar).

Del FE salen dos lineas dedicadas que van hacia la Presa y hacia el Bombeo de Brinkola.

Red - Medio2 - Router4G

Para el caso de pérdida de comunicacion de las remotas que tienen fibra Optica, tales como
Bombeo Urtatza, Deposito Itsaso, Deposito Aztiria. Se instalard en la ETAP de Barrendiola un
router 4G (SIG-EC-400-LW o similar) que hara de segundo medio de comunicacidn con estas
remotas.

En el presupuesto se va a listar el nimero completo de tarjetas a ofertar. Dentro del punto
CAP.02 “SUMINISTRO DE MATERIAL SOLUCION DE CONTROL PARA LA ETAP BARRENDIOLA”,
SUBCAPITULO 02.01 se listan las referencias a ofertar.

En este caso, aunque disponemos de 2 medios de comunicacion con el PCC, el PLC se
comunicara por medio de 1 tarjeta de comunicaciones del PLC.
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EL PLC debera disponer otra red de comunicaciéon para comunicar con el SCADA de la ETAP
Barrendiola y la red de GUK, por lo que se ha afiadido otra tarjeta adicional en el FE. En esta
segunda red se integrara la funcionalidad de servidor OPC UA.

De este modo, tendemos que,

e Red 1: red Ethernet para la comunicacion con el FE con las remotas
* Red 2: red Ethernet para la comunicacién con el SCADA y red de GUK

Indicar que ademads de las remotas del propio sistema de Barrendiola, por medio de del
concentrador SIG se va a integrar el BBO de Zubipe que pertenece al sistema de Arriaran. Por
ello en el alcance de este concentrador, se ha afiadido los siguientes alcances a ejecutar en el
BBO Zubipe:

e Tarjeta Ethernet adicional para S71200

* Router 4G, antena y kit de antena

¢ Montaje e instalacidn de estos equipos

* Programacién de las comunicaciones y de la légica de control entre el sistema de

Arriaran y Barrendiola.

2.3.3 Integracidén en sistema de analitica de datos

En este proyecto, independientemente al sistema de control y supervision basado en un
software SCADA, se va a desarrollar un sistema independiente de comunicacién que va a
recoger informacion especifica para el sistema de analitica de datos que se va a desarrollar los
servidores centrales de GUK.

El PLC FE de comunicaciones que integra los datos de las estaciones remotas como de la Presa
dispone actualmente de un SCADA para el mando y operacion de estas.

Asimismo, El PLC de la ETAP dispone actualmente de un SCADA para el mando y operacién de
la ETAP.

Como se ha indicado anteriormente, se va a introducir un sistema de comunicaciones
alternativo que funcionara en paralelo a los dos SCADAs. Para este nuevo sistema se requieren
comunicaciones con protocolo abierto OPC UA. Por ello, los PLCs integrardn en su Red2 la
funcionalidad de servidor OPC UA.

Red1: Esta;aones 571500 Recil: IE:L"IPOESTTP 57 1500
remotas FE COM control ae la ETAP

Red2: SCADA&GUK g Red2: SCADA&GUK g

Red Supervision
ETAP
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Serd necesario configurar en los dos PLCs el servidor OPC UA e incluir aquellos tags que se
indiquen en el proyecto para que el sistema de analitica pueda acceder a los mismos.
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2.4  Estaciones Remotas
Existen un total de quince (15) estaciones remotas a migrar, y una (1) nueva estacién a
implementar un controlador, y otras dos (2) estaciones nuevas en la presa donde se van a

implementar una periferia descentralizada. Todas las estaciones tienen las siguientes E/S.

El controlador para estas estaciones sera un PLC $7-1200.

SENALES
REMOTA PLC VIEJO ENT. SAL. ENT. SAL.
ANALOG ANALOG DIGITALES DIGITALES
ER1 PRESA $7-314 13 4 39 54
PRESA - CAMARA DE LLAVES 8 32
PRESA - GALERIA DERECHA 8 2 32
ER2 BBO BRINKOLA $7-314 2 26 20
DEP BRINKOLA ET-200L 3 9
ER3 DEPOSTIO LEGAZPI $7-314 12 2 26 27
ER4 DERIVACION GALDOS $7-314 2 16 8
ER5 DEPOSITO URRETXU $7-314 5 22 23
ER6 DEPOSITO ZUMARRAGA  §7-314 12 45 50
DEPOSITO ZUMARRAGA ALTO 3+1COM 1
ER7 BOMBEO EZKIO BAJO $7-314 4 1 27 17
DEP EZKIO ALTO ET-200L 4 10
ER8 BOMBEO ALEGI $7-315-2DP 9 28 9
DEP ITSASO ET-200S 5 12
ER9 BBEO AZTIRIA $7-314C-2PN 3 2 20 9
DEP AZTIRIA ET-200S 5 11
ER10 URTATZA $7-315-2DP 6 21 2
DERIVACION URTATZA ET-200S 1 7

La modularidad de las sefiales elegida para los sistemas de S7-1200 es la siguiente:
e Entradas analdgicas, 8 canales.
e Salidas analdgicas, 2 canales.
* Entradas digitales, 16 canales.
e Salidas Digitales, 16 canales.

La modularidad de las sefiales elegida para los sistemas de S7-1500 y ET-200MP es la siguiente:
e Entradas analdgicas, 8 canales.
e Salidas analdgicas, 4 canales.
e Entradas digitales, 32 canales.
e Salidas Digitales, 32 canales.

Pantalla HMI;

Se van a instalar pantallas HMI en todas las estaciones remotas a excepcion de la estacidn
“PRESA — CAMARA DE LLAVES”, “PRESA — GALERIA DERECHA”

Los Bombeos llevaran pantallas HMI de 7”.
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Los Depdsitos llevaran pantallas HMI de 4”.

Para la comunicacién de las pantallas con el PLC se han afiadié una tarjeta de comunicaciéon
adicional
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Comunicaciéon Modbus RTU
En los Depdsitos se van a instalar tarjetas de comunicacién ModbusRTU para comunicar con
caudalimetros para detectar fugas.

Se va a implementar una tarjeta ModbusRTU en los caudalimetros de siemens MAG600. Por lo
que las sefiales de caudal y pulsos se recibird mediante comunicacién Modbus.

No sera alcance del proyecto instalar los nuevos caudalimetros MAG6000 de Siemens pero se
debera:

e suministrar la tarjeta ModbusRTU de caudalimetro,

e retirar los cables de conexidn con las sefiales analdgicas (caudal) y pulsos (volumen)
existentes. En general las sefiales de pulsos sélo estaran conectadas al PLC en el caso
de los caudalimetros de entrada.

e Colocar la tarjeta 085U0234 en los caudalimetros.

e cablear los equipos Modbus con la tarjeta del PLC.

$7 1200
Modbus RTU

En el presupuesto se va a listar el nUmero completo de tarjetas a ofertar. Dentro del punto
CAP.01 “SUMINISTRO DE MATERIAL SOLUCION DE CONTROL PARA ESTACIONES REMOTAS”
SUBCAPITULO 01.X se listan las referencias y actuaciones a realizar por cada remota.

Las tareas a realizar en cada remota seran:

¢ Desmontaje de PLC, HMI o Sindptico y hardware de comunicaciones existente.

e Montaje y conexion del nuevo PLC y HMI de 7” nuevo para los bombeos y presa.

e Montaje y conexion del nuevo PLC y HMI de 4” nuevo para los depdsitos.

e Montaje y conexién del nuevo hardware de comunicaciones (switch SHDSL y router
4G donde sea necesario).

e Programacion y puesta en marcha del nuevo PLC que sustituye al PLC S7 actual. Habra
que migrar la programacion del S7 a la nueva plataforma.

¢ Desarrollo de pantalla HMI local de 7”/4” nueva.

e Programacién y puesta en marcha de las comunicaciones principales con el FE nuevo
(Ethernet via cable telemando).

e Se generard y/o actualizard la documentacion existente correspondiente a los
esquemas eléctricos, esquemas de comunicaciones, programacion de PLC,
documentacion SCADA, etc.

A continuacion, se describe la solucién propuesta para cada una de estas estaciones remotas.
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2.4.1 ER1PRESA

Esta estacion posee dos (2) medios de comunicacion, uno para la linea dedicada y el otro para
la comunicacion interna de Presa y esta situada en la “Caseta de Mecanismo” La arquitectura
de comunicaciones quedaria de la siguiente forma:

La estacion de aforos esta fuera del alcance del proyecto, no hay que suministrar el hardware
ni programar su comunicacion con el PLC de presa.

En la cdmara de llaves, existe una ET200MPdel sistema de Auscultacion (ULA) de Presa que no
hay que suministrar, pero si comunicar con el PLC de Presa e integrar esta informacion en el
concentrador de comunicaciones de la ETAP.

En el caso de esta remota, ademds de las taréis estandar de definidas para las remotas, se
debera integrara la comunicacion y légica de las descentralizadas de “Camara de llaves”, “ULA”
y “Galeria derecha” en el programa de esta remota, por lo que se afiaden las siguientes tareas:

e Comunicacion y légica con la ET200MP de la cdmara de llaves

e Comunicacion con la ET200MP de la camara de la ULA. En este caso, la ET200MP
realiza funciones de pasarela ModbusTCP/ModbusRTU para la recogida de
informacién de equipos de Auscultacidn. En este caso no hay légica que programar,
Unicamente comunicacion con el equipo.

e Comunicacion y légica con la ET200MP de la galeria derecha

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 1 puertos (XSLAN-1400 o similar). De esta remotas sale una (1) linea dedicada que va hacia
el FE de la ETAP de Barrendiola.

Para mejorar las comunicaciones de la linea dedicada en caso de rotura de la linea se va a
instalar un router 4G (IPL-C-100-LW o similar). Este router, junto al que se instalard en el
Bombeo Alegi se ocupan de controlar el anillo RSTP de la linea dedicada.
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En este caso, disponemos de 1 medio de comunicacién con el FE, por lo que el PLC debera
disponer de una (1) red ethernet.

e 1red Ethernet para la comunicacion SHDSL con el FE

IMPORTANTE: En esta remota se incluye un router IPL-C-100-LW con la funcionalidad de crear
un anillo RSTP entre las estaciones de linea dedicada.

Medio 2 - Comunicacion con Camara de llaves y galeria derecha

A esta estacion se le va a afiadir una comunicacion en ModbusTCP por el medio 2 con la
Camara de llaves y galeria Derecha. En este proyecto se debe tirar un cable de Fibra de dptica
entre la “Caseta de Mecanismo” y la “Camara de llaves”

Se debera instalar un (1) switch de Fibra dptica- Ethernet Multimodo y 1 switch de cinco
puertos Ethernet para la interconexién de los equipos locales y camara de llaves.

En el presupuesto se va a listar el nimero completo de tareas a ofertar en este apartado.
Dentro del punto “SOLUCION DE COMUNICACION FIBRA OPTICA”, Capitulo Camara de llaves

2.4.2 R2BBO BRINKOLA

Esta estacion solo posee un (1) medio de comunicacién que es linea dedicada. La arquitectura
de comunicaciones quedaria de la siguiente forma:

- $71200 [(ss0 azrmn |
FE—ETAP + BBO AZTIRA
BARRENDIOLA :

4200Bp

DEP BRINKOLA

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 4 puertos (XSLAN+4200 o similar). De esta remotas salen tres (3) lineas dedicadas que van
hacia el FE de la ETAP de Barrendiola, Deposito de Brinkola, y Bombeo Aztira.

En este caso, disponemos de 1 medio de comunicacién con el FE, por lo que el PLC deberd
disponer de una (1) red ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE

y Resiliencia R X b Gipuzkoako Ur Kontsortzioa
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2.4.3 DEP. BRINKOLA

Esta estacidn posee dos (2) medios de comunicacion que son linea dedica y comunicacién 4G.
La comunicacion mediante linea dedica serd el medio Principal.

La comunicacion mediante 4G serd el medio de comunicacidn secundario para comunicar con
el FE en caso del fallo de la Linea Dedicada.

La arquitectura de comunicaciones quedaria de la siguiente forma:

BBO BRINKOLA

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 1 puertos (XSLAN-1400 o similar). De esta remotas sale una (1) linea dedicada que va hacia
Bombeo Brinkola.

Medio2 - RouterdG

Para el caso de pérdida de comunicacién de la Fibra éptica con el FE de la ETAP de Barrendiola,
se instalard un router 4G (IPL-C-100-LW o similar) que hard de segundo medio de
comunicacion.

En este caso, disponemos de dos (2) medios de comunicacién con el FE, por lo que el PLC
debera disponer de dos (2) redes ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE
e 1red Ethernet para la comunicacién 4G con el FE

Comunicacion ModbusRTU con los caudalimetros.
En la remota del Depdsito de Brinkola se va a implementar comunicacion ModbusRTU con dos

(2) caudalimetros. Esto implica que se eliminan dos (2) sefiales analdgicas a cablear del listado
de sefiales y las sefiales de pulsos si las hubiera.

Las tareas especificas para este trabajo serian:
e Colocar la tarjeta 085U0234 en los caudalimetros
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e Quitar el cableado antiguo de los caudalimetros para la sefial de analdgica (caudal) y
pulsos (volumen)
e Tirar el cableado ModbusRTU para cada uno de los caudalimetros.
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2.4.4 ER3 DEP. LEGAZPI

Esta estacidn solo posee un (1) medio de comunicacidn que es linea dedicada. La arquitectura
de comunicaciones quedaria de la siguiente forma:

ER3 - LEGAZPIA

DEP
BRINKOLA

$7 1200
- DER URTATZA

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 2 puertos (XSLAN+2400 o similar). De esta remotas salen dos (2) lineas dedicadas que van
hacia el Bombeo de Aztiria, y la Derivacién de Galdds.

En este caso, disponemos de 1 medio de comunicacién con el FE, por lo que el PLC deberd
disponer de una (1) red ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE

Comunicacion ModbusRTU con los caudalimetros.

En la remota del Depdsito de Legazpi se va a implementar comunicacion ModbusRTU con siete
(7) caudalimetros. Esto implica que se eliminan siete (7) sefiales analdgicas a cablear del
listado de sefiales y las sefiales de pulsos si las hubiera

Las tareas especificas para este trabajo serian:
e Colocar la tarjeta 085U0234 en los caudalimetros
e Quitar el cableado antiguo de los caudalimetros para la sefial de analdgica (caudal) y
pulsos (volumen)
e Tirar el cableado ModbusRTU para cada uno de los caudalimetros.
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2.4.5 ER4 DER. GALDOS

Esta estacidn solo posee un (1) medio de comunicacidn que es linea dedicada. La arquitectura
de comunicaciones quedaria de la siguiente forma:

"_,..l DEP URRETXU | .................................................................................................. ..

DER GALDOS
E Red2 E
< E
: W ¥ |

W‘_ : ' Com. Ethernet }
: $71200 sjst. Barrendiola
; Redl con E
sist. Ibaieder

i 4200Bp

1 DEP ZUMARRAGA |

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 4 puertos (XSLAN+4200 o similar). De esta remotas salen tres (3) lineas dedicadas que van
hacia la Derivacion Urtatza, el Depdsito de Urretxu y el Depdsito de Zumarraga.

En este caso, disponemos de 1 medio de comunicacién con el FE, por lo que el PLC deberd
disponer de una (1) red ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE

Los dos PLCs deben intercambiar datos entre ellos. Por ello en el alcance de esta remota, se ha
afadido los siguientes conceptos:
e Switch de 5 puertos para conectar el HMI y la conexién entre PLCs
e Programaciéon de las comunicaciones y de la légica de control entre el sistema de
Arriaran e Ibaieder.
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2.4.6 ER5 DEP URRETXU

Esta estacidn posee dos (2) medios de comunicacion que son linea dedica y comunicacién 4G.
La comunicacion mediante linea dedica serd el medio Principal.

La comunicacion mediante 4G serd el medio de comunicacidn secundario para comunicar con
el FE en caso del fallo de la linea dedicada

La arquitectura de comunicaciones quedaria de la siguiente forma:

JS——

| DER GALDOS

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 1 puertos (XSLAN+1400 o similar). De esta remotas salen una (1) linea dedicada que va
hacia la Derivacién Galdos

Medio2 - RouterdG

Para el caso de pérdida de comunicacién de la Fibra éptica con el FE de la ETAP de Barrendiola,
se instalarda un router 4G (IPL-C-100-LW o similar) que hard de segundo medio de
comunicacion.

En este caso, disponemos de dos (2) medios de comunicacion con el FE, por lo que el PLC
debera disponer de dos (2) redes ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE
e 1red Ethernet para la comunicacién 4G con el FE

Comunicacion ModbusRTU con los caudalimetros.

En la remota del Depdsito de Urretxu se va a implementar comunicacion ModbusRTU con un
(1) caudalimetro. Esto implica que se elimina una (1) sefial analédgica a cablear del listado de
sefiales y la sefial de pulsos si la hubiera.

Las tareas especificas para este trabajo serian:
e Colocar la tarjeta 085U0234 en los caudalimetros
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e Quitar el cableado antiguo del caudalimetro para la sefial de analdgica (caudal) y
pulsos (volumen)
e Tirar el cableado ModbusRTU para cada uno de los caudalimetros.
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2.4.7 ER6 DEP ZUMARRAGA

Esta estacidn solo posee un (1) medio de comunicacidn que es linea dedicada. La arquitectura
de comunicaciones quedaria de la siguiente forma:

| DER GALDOS | e

ER6 - ZUMARRAGA

DEP ZUMARRAGA $7 1200
ALTO

4200Bp

BBO EZKIO

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 4 puertos (XSLAN+4200 o similar). De esta remotas salen tres (3) lineas dedicadas que van
hacia la Derivacion de Galdos, el Depdsito de Zumérraga Alto y el Bombeo Ezkio

En este caso, disponemos de 1 medio de comunicacién con el FE, por lo que el PLC deberd
disponer de una (1) red ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE

Comunicacion ModbusRTU con los caudalimetros.

En la remota del Depdsito de Zumarraga se va a implementar comunicacion ModbusRTU con
tres (3) caudalimetros. Esto implica que se eliminan tres (3) sefiales analdgicas a cablear del
listado de sefiales y las sefiales de pulsos si las hubiera

Las tareas especificas para este trabajo serian:
e Colocar la tarjeta 085U0234 en los caudalimetros
e Quitar el cableado antiguo de los caudalimetros para la sefial de analdgica (caudal) y
pulsos (volumen)
e Tirar el cableado ModbusRTU para cada uno de los caudalimetros.
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2.4.8 DEP ZUMARRAGA ALTO

Esta estacidn posee dos (2) medios de comunicacion que son linea dedica y comunicacién 4G.
La comunicacion mediante linea dedica serd el medio Principal.

La comunicacion mediante 4G serd el medio de comunicacidn secundario para comunicar con
el FE en caso del fallo de la linea dedicada

: I DEP ZUMARRAGA

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 1 puertos (XSLAN+1400 o similar). De esta remotas salen una (1) linea dedicada que va
hacia el Depdsito de Zumarraga

Medio2 - RouterdG

Para el caso de pérdida de comunicacién de la Fibra éptica con el FE de la ETAP de Barrendiola,
se instalard un router 4G (IPL-C-100-LW o similar) que hard de segundo medio de
comunicacion.

En este caso, disponemos de dos (2) medios de comunicacién con el FE, por lo que el PLC
debera disponer de dos (2) redes ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE
e 1red Ethernet para la comunicacion 4G con el FE

Comunicacion ModbusRTU con los caudalimetros.

En la remota del Depdsito de Zumarraga Alto se va a implementar comunicacién ModbusRTU
con un (1) caudalimetro. Esto implica que se elimina una (1) sefial analdgica a cablear del
listado de sefiales y las sefiales de pulsos si las hubiera.

Las tareas especificas para este trabajo serian:
e Colocar la tarjeta 085U0234 en los caudalimetros
e Quitar el cableado antiguo del caudalimetro para la sefial de analdgica (caudal) y
pulsos (volumen)
e Tirar el cableado ModbusRTU para cada uno de los caudalimetros.
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2.4.9 ER7 BOMBEO EZKIO BAJO

Esta estacidn solo posee un (1) medio de comunicacidn que es linea dedicada. La arquitectura
de comunicaciones quedaria de la siguiente forma:

| DEP ZUMARRAGA | -----------------------------------------
‘ ER7 - EZKIO

' $7 1200
DEP EZKIO ALTO

4200Bp

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicaciéon de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 4 puertos (XSLAN+4200 o similar). De esta remotas salen tres (3) lineas dedicadas que van
hacia el Depésito Zumarraga, Depdsito de Ezkio Alto y el Bombeo Alegi

En este caso, disponemos de 1 medio de comunicacién con el FE, por lo que el PLC debera
disponer de una (1) red ethernet.

e 1red Ethernet para la comunicaciéon SHDSL con el FE

Actualizacién Sistemas de Control y Comunicaciones de Estaciones de Abastecimiento Pag. 85/ 109



Financiado por . Plan de Recuperacién, oo
la Unién Europea SRS SR IR Rsooncowaca Transformacién "'
NextGenerationEU Lh oo W Vv Resiliencia Gipuzkoako Ur Kontsortzioa

Gipuzkoako Urak

2.4.10 DEP EZKIO ALTO

Esta estacidon posee dos (2) medios de comunicacién que son linea dedica y comunicacion 4G.
La comunicacién mediante linea dedica sera el medio Principal

La comunicacién mediante 4G sera el medio de comunicacién secundario para comunicar con
el FE en caso del fallo de la linea dedicada

DEP EZKIO ALTO

$7 1200

= { BBO EZKIO

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicaciéon de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 1 puertos (XSLAN+1400 o similar). De esta remotas salen una (1) linea dedicada que va
hacia el Bombeo de Ezkio.

Medio2 - RouterdG

Para el caso de pérdida de comunicacién de la Fibra dptica con el FE de la ETAP de Barrendiola,
se instalard un router 4G (IPL-C-100-LW o similar) que hard de segundo medio de
comunicacion.

En este caso, disponemos de dos (2) medios de comunicacidn con el FE, por lo que el PLC
debera disponer de dos (2) redes ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE
e 1red Ethernet para la comunicacién 4G con el FE

Comunicacion ModbusRTU con los caudalimetros.

En la remota del Depdsito de Ezkio Alto se va a implementar comunicacion ModbusRTU con
dos (2) caudalimetros. Esto implica que se eliminan dos (2) sefiales analdgicas a cablear del
listado de sefiales y las sefiales de pulsos si las hubiera.

Las tareas especificas para este trabajo serian:
e Colocar la tarjeta 085U0234 en los caudalimetros
e Quitar el cableado antiguo de los caudalimetros para la sefial de analdgica (caudal) y
pulsos (volumen)
e Tirar el cableado ModbusRTU para cada uno de los caudalimetros.
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2.4.11 ER8 BOMBEO ALEGI

Esta estacidn solo posee un (1) medio de comunicacidn que es linea dedicada. La arquitectura
de comunicaciones quedaria de la siguiente forma:

IPL ANILLO

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicaciéon de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 1 puertos (XSLAN-1400 o similar). De esta remotas sale una (1) linea dedicada que va hacia
el Bombeo Ezkio.

Para mejorar las comunicaciones de la linea dedicada en caso de rotura de la linea se va a
instalar un router 4G (PL-C-100-LW o similar). Este router, junto al que se instalara en la Presa
se ocupan de controlar el anillo RSTP de la linea dedicada.

En este caso, disponemos de 1 medio de comunicacién con el FE, por lo que el PLC debera
disponer de una (1) red ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE

IMPORTANTE: En esta remota se incluye un router IPL-C-100-LW con la funcionalidad de
crear un anillo RSTP entre las estaciones de linea dedicada.

Comunicacion con Deposito Itsaso

La estacion del Bombeo de Alegi comunica con el Depésito de Itsaso mediante un transceiver
de Fibra Optica — RS485 Multimodo. Este transceiver se debe cambiar por un switch no
gestionable de Fibra éptica — Ethernet Multimodo

Se debera instalar un (1) switch no gestionable de Fibra dptica- Ethernet Multimodo.
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2.4.12 DEPOSITO ITSASO

Esta estacion posee dos (2) medios de comunicacidn que son fibra éptica y comunicacién 4G.
La comunicacion mediante fibra éptica sera el medio Principal.

La comunicacion mediante 4G serd el medio de comunicacidn secundario para comunicar con
el FE en caso del fallo de la Fibra Optica.

La arquitectura de comunicaciones quedaria de la siguiente forma:

DEP ITSASO

4

$71200

BBO ALEGI

Mediol - Fibra dptica con el Bombeo de Alegi

La estacion del Depésito de Itsaso comunica con el Bombeo de Alegi mediante un transceiver
de Fibra Optica — RS485 Multimodo. Este transceiver se debe cambiar por un switch no
gestionable de fibra éptica — Ethernet Multimodo

Se debera instalar un (1) transceiver de Fibra éptica- Ethernet Multimodo.

En el presupuesto se va a listar el nUmero completo de tareas a ofertar en este apartado.
Dentro del punto “SOLUCION DE COMUNICACION FIBRA OPTICA”, Capitulo Bombeo Alegi-
Deposito Itsaso

Medio2 - RouterdG

Para el caso de pérdida de comunicacién de la Fibra dptica con el FE de la ETAP de Barrendiola,
se instalard un router 4G (IPL-C-100-LW o similar) que hard de segundo medio de
comunicacion.

En este caso, disponemos de dos (2) medios de comunicacién con el FE, por lo que el PLC
debera disponer de dos (2) redes ethernet.

¢ 1red Ethernet para la comunicacién SHDSL con el FE
e 1red Ethernet para la comunicacion 4G con el FE

Comunicacion ModbusRTU con los caudalimetros.

En la remota del Depdsito de Itsaso se va a implementar comunicacion ModbusRTU con dos (2)
caudalimetros. Esto implica que se eliminan dos (2) sefiales analdgicas a cablear del listado de
sefiales y las sefiales de pulsos si las hubiera.

Las tareas especificas para este trabajo serian:
e Colocar la tarjeta 085U0234 en los caudalimetros
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e Quitar el cableado antiguo de los caudalimetros para la sefial de analdgica (caudal) y
pulsos (volumen)
e Tirar el cableado ModbusRTU para cada uno de los caudalimetros.
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2.4.13 ER9 BOMBEO AZTIRIA

Esta estacidn solo posee un (1) medio de comunicacidn que es linea dedicada. La arquitectura
de comunicaciones quedaria de la siguiente forma:

ER9 - BBO AZTIRIA

DEP  2400Bp

BRINKOLA S7 1200

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 2 puertos (XSLAN+2400 o similar). De esta remotas salen dos (2) lineas dedicadas que van
hacia el Depdsito de Brinkola y el Depdsito de Legazpi

En este caso, disponemos de 1 medio de comunicacién con el FE, por lo que el PLC debera
disponer de una (1) red ethernet.

e 1red Ethernet para la comunicaciéon SHDSL con el FE

Comunicacion con Deposito Aztiria

La estacién del Bombeo de Aztiria comunica con el Depédsito de Aztiria mediante un switch no
gestionable de Fibra dptica — Ethernet Monomodo.
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2.4.14 DEPOSITO AZTIRIA

Esta estacion posee dos (2) medios de comunicacidn que son fibra éptica y comunicacién 4G.
La comunicacion mediante fibra éptica sera el medio Principal.

La comunicacion mediante 4G serd el medio de comunicacidn secundario para comunicar con
el FE en caso del fallo de la Fibra Optica.

La arquitectura de comunicaciones quedaria de la siguiente forma:

Mediol - Fibra dptica con el Bombeo de Aztiria

La estacién del Depdsito de Aztiria comunica con el Bombeo de Aztiria mediante un switch no
gestionable de Fibra Optica — Ethernet Monomodo.

Medio2 - RouterdG

Para el caso de pérdida de comunicacién de la Fibra dptica con el FE de la ETAP de Barrendiola,
se instalard un router 4G (IPL-C-100-LW o similar) que hard de segundo medio de
comunicacion.

En este caso, disponemos de 2 medio de comunicacidén con el FE, por lo que el PLC deberd
disponer de dos (2) redes ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE
e 1red Ethernet para la comunicacién 4G con el FE

Comunicacion ModbusRTU con los caudalimetros.

En la remota del Depdsito de Aztiria se va a implementar comunicacion ModbusRTU con dos
(2) caudalimetros. Esto implica que se eliminan dos (2) sefiales analdgicas a cablear del listado
de sefiales y las sefiales de pulsos si las hubiera.

Las tareas especificas para este trabajo serian:
e Colocar la tarjeta 085U0234 en los caudalimetros
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e Quitar el cableado antiguo de los caudalimetros para la sefial de analdgica (caudal) y
pulsos (volumen)
e Tirar el cableado ModbusRTU para cada uno de los caudalimetros.
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2.4.15 ER10 DEPOSITO URTATZA

Esta estacion posee dos (2) medios de comunicacidn que son fibra éptica y comunicacién 4G.
La comunicacion mediante fibra éptica sera el medio Principal.

La comunicacion mediante 4G serd el medio de comunicacidn secundario para comunicar con
el FE en caso del fallo de la Fibra Optica.

La arquitectura de comunicaciones quedaria de la siguiente forma:

ER10 - URTATZA

IMC-111FB-SS-SC
1]

Mediol - Fibra dptica con la Derivacion de Urtatza

La estacién del Depésito de Urtatza comunica con la Derivacién de Urtatza mediante un switch
no gestionable de Fibra Optica — Ethernet Monomodo.

Medio2 - RouterdG

Para el caso de pérdida de comunicacién de la Fibra éptica con el FE de la ETAP de Barrendiola,
se instalard un router 4G (IPL-C-100-LW o similar) que hard de segundo medio de
comunicacion.

En este caso, disponemos de 2 medio de comunicacién con el FE, por lo que el PLC debera
disponer de dos (2) redes ethernet.

e 1red Ethernet para la comunicacién SHDSL con el FE
e 1red Ethernet para la comunicacion 4G con el FE

Comunicacion ModbusRTU con los caudalimetros.

En la remota del Depdsito de Urtatza se va a implementar comunicacion ModbusRTU con dos
(2) caudalimetros. Esto implica que se eliminan dos (2) sefiales analdgicas a cablear del listado
de sefiales y las sefiales de pulsos si las hubiera.

Las tareas especificas para este trabajo serian:
e Colocar la tarjeta 085U0234 en los caudalimetros
e Quitar el cableado antiguo de los caudalimetros para la sefial de analdgica (caudal) y
pulsos (volumen)
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e Tirar el cableado ModbusRTU para cada uno de los caudalimetros.
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2.4.16 DERIVACION URTATZA

Esta estacidn solo posee un (1) medio de comunicacidn que es linea dedicada. La arquitectura
de comunicaciones quedaria de la siguiente forma:

DEP URTATZA
T DER URTATZA

é d 5

DEP IMC-111FB-SS-SC
LEGAZPIA ' v
: DEP :

= $7 1200 :

& URRETXU i

Mediol - linea dedicada SHDSL con remotas de cable telemando

Para la comunicacién de la linea dedicada con otras estaciones se instalara un switch SHDSL
con 2 puertos (XSLAN+2400 o similar). De esta remotas salen dos (2) lineas dedicadas que van
hacia el Depésito de Legazpia y el Depdsito de Urretxu

En este caso, disponemos de 1 medio de comunicacién con el FE, por lo que el PLC debera
disponer de una (1) red ethernet.

¢ 1red Ethernet para la comunicacién SHDSL con el FE

Comunicacion con Deposito Urtatza

La estacién del Derivacion de Urtatza comunica con la Deposito de Urtatza mediante un switch
no gestionable de Fibra Optica — Ethernet Monomodo.
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2.4.17 CAMARA DE LLAVES (PRESA)

Se instalara en la cdmara de llaves una ET200MP con las E/S necesarias n la Cdmara de llaves
de la Presa. La integracién de esta remota como la existente, ULA que estd integrada en el
sistema de auscultacion, se realizara en el PLC de Presa.

*FdP: Fuera oe Proyecto

_ FdP |
—— EI 200MP !

ET 200MP

E l Cdmara Roves ULA

Las sefiales a conectar en esta remota serdn:

SENALES
REMOTA PLCMED ENT. SAL ENT. SAL
ANALOG ANAOG DIGITAES DIGITAES
PRESA - CAVARADELLAVES 8 0 32 0]

Las tareas a realizar en cada remota seran:

* Se deberd realizar una instalacidn de fibra de unos 150ms entre la caseta de mecanismo y
la cdmara de llaves.

e Montaje y conexion de la nueva periferia descentralizada.

¢ Montaje y conexion del nuevo hardware de comunicaciones, un (1) switch de Fibra dptica-
Ethernet Multimodo para comunicar con la “Caseta de Mecanismo”.

e Montaje y conexion del nuevo hardware de comunicaciones, un (1) switch de seis puertos
Ethernet para la interconexién de los equipos locales y 2 de Fibra dptica multimodo para
conexion con “Galeria Derecha” y una futura (fuera del proyecto) “Estacion de Aforos””.

e Pruebas de puesta en marcha de la nueva periferia.

* Se generard la documentacion correspondiente a los esquemas eléctricos, esquemas de
comunicaciones, documentacion SCADA, etc.

En el presupuesto se va a listar el nUmero completo de tarjetas a ofertar. Dentro del punto
CAP 1“SUMINISTRO DE MATERIAL SOLUCION DE CONTROL PARA ESTACIONES REMOTAS”,
SUBCAP 01.02 se listan las referencias a ofertar.

Comunicacion con la Presa

Esta estacidon va a comunicar en ModbusTCP con la Presa. En este proyecto se debe tirar un
cable de Fibra dptica entre la “Caseta de Mecanismo” y la “Cadmara de llaves”

En el presupuesto se va a listar el nUmero completo de tareas a ofertar en este apartado.
Dentro del punto CAP03“SOLUCION DE COMUNICACION FIBRA OPTICA EN PRESA”, Capitulo

Camara de llaves.
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2.4.18 GALERIA DERECHA (PRESA)

Se instalara en la galeria derecha una ET200MP con las E/S necesarias para la “Galeria derecha
de la Presa”. La integracién de esta remota se realizara en el PLC de Presa.

GALERIA DCHA.

P
Galerio deha.

Las sefiales a conectar en esta remota serdn:

SENALES
REMOTA PLC VIEJO ENT. SAL. ENT. SAL.
ANALOG ANALOG DIGITALES DIGITALES
PRESA - GALERIA DERECHA 8 2 32 0

Las tareas a realizar en cada remota seran:

e Se deberd realizar una instalacion de fibra de unos 250ms entre la galeria derecha y la
camara de llaves.

* Montaje y conexion de la nueva periferia descentralizada.

¢ Montaje y conexion del nuevo hardware de comunicaciones (Switch no gestionable Fibra -
Ethernet) en la caseta de mecanismos y la camara de llaves

e Pruebas de puesta en marcha de la nueva periferia.

e Se generard la documentacion correspondiente a los esquemas eléctricos, esquemas de
comunicaciones, documentacion SCADA, etc.

En el presupuesto se va a listar el nUmero completo de tarjetas a ofertar. Dentro del punto
CAP 1“SUMINISTRO DE MATERIAL SOLUCION DE CONTROL PARA ESTACIONES REMOTAS”,
SUBCAP 01.03 se listan las referencias a ofertar.

Comunicacion con la Camara de llaves

Esta estacidon va a comunicar en ModbusTCP con la Presa. En este proyecto se debe tirar un
cable de Fibra dptica entre la “Galeria derecha” y la “Camara de llaves”

En el presupuesto se va a listar el nUmero completo de tareas a ofertar en este apartado.
Dentro del punto CAP03“SOLUCION DE COMUNICACION FIBRA OPTICA EN PRESA”, Capitulo
Cémara de llaves.
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2.5 Labores SCADA

El proceso de puesta en marcha del nuevo sistema serd gradual, por lo que es importante que
las tareas de puesta en servicio de la instalacion y las pruebas remotas con el SCADA estén
coordinadas.

Una vez que el sistema se haya puesto en marcha, se realizard un seguimiento del
comportamiento completo del SCADA y se pondra en servicio la pantalla diagnéstica del
estado de las comunicaciones.

2.6 Monitor de 75” sustitucion de sinéptico

Se van a sustituir los sindpticos actuales por unos monitores de 75” que se colocaran en la
pared donde estan actualmente los sindpticos.

En el presupuesto se incluye el suministro, montaje de estructura metdlica e instalacién de
cada uno de los monitores.

El monitor propuesto es un Samsung QM75R 4K preparado disefiado para trabajar (24/7) y
antirreflejante, lo cual es éptimo para esta aplicacion.

Panel reflejante convencional Panel antirreflejante

4( ARRIVALS A ‘-’
/8 @5

NEWS &5

Las tareas de instalacién consideradas han sido:
e Realizar un frente de DMH lacado en negro y colocada semi-empotrada en los paneles
actuales para posterior colocacion del monitor, se considera 1 Pieza lateral de : 200cm
x 100cm x 4cm.
*  Preparar estructura metalica, con perfiles de aluminio 4cm x 4cm, en la parte trasera
de la pared para posterior sujecion y colocacién de los panel y monitor.
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2.7 Integracion de la informacion en la analitica de datos

En este proyecto se van a integrar las variables que permitan realizar un analitica para mejorar
el control hidrico de los sistema de Barrendiola, Arriaran y Lareo.

Del sistema de Barrendiola se deben integrar 103 variables que provienen del ULA y de las
estaciones de telemando con periodicidad quinceminutal. Esta informacion estara disponible
el FE de comunicaciones. Es posible que parte de estas variables se pasen al PLC de la ETAP.
Los tipos de elementos que se van a integrar del sistema de Barrendiola que engloban estas
103 variables seran:

« AFORADOR (4)

«  CAUDALIMETRO (48)

«  HIGROMETRO (1)

«  LIMNIMETRO (2)

PIEZOMETRO DE CUERDA VIBRANTE (24)
«  PLUVIOMETRO (1)

+  SONDA DE NIVEL (21)

«  TERMOMETRO (2)

En el PLC de Arriaran se deben integrar 260 variables que provienen de dos (2) sistemas
distintos:
e Sistema Arriaran - ULA del embalse de Arriaran y de las estaciones de telemando
asociadas con periodicidad quinceminutal
e Sistema Lareo - ULA del embalse de Lareo y de las estaciones de telemando asociadas
con periodicidad quinceminutal.

Esta informacion estard parte disponible el FE de comunicaciones y parte disponible en el
PLC de la ETAP. Los tipos de elementos que se van a integrar del sistema de Arriaran que
engloban estas 260 variables seran:

«  AFORADOR (11)

«  CAUDALIMETRO (83)

+  EXTENSOMETRO DE CUERDA VIBRANTE (20)
«  HIGROMETRO (2)

«  LIMNIMETRO (3)

«  PENDULO DIRECTO (4)

«  PENDULO INVERSO (2)

PIEZOMETRO DE CUERDA VIBRANTE (56)
«  PLUVIOMETRO (2)

«  SONDA DE NIVEL (52)

«  TERMOMETRO (23)

«  TURBIDIMETRO (2)

Es posible que durante el proyecto hay una variacion de hasta un 20% de las sefiales en
funcién de la ingenieria de disefio final que se realice. Por ello, la licencia del software Aveva
Edge estd dimensionada para el nimero final de variables que se traten en este proyecto y
ampliaciones posteriores que puedan surgir cuando GUK decida incluir en el sistema de
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analitica informaciones adicionales a las propias del control hidrico, tales como las de calidad
de aguay las de mantenimiento.

En este proyecto se van a desarrollar dos (2) aplicaciones de Aveva Edge con la misma
funcionalidad pero cambiando el nimero y nombre de variables. Por ello, en el presupuesto se
ha incluido el desarrollo de la aplicacion como algo global. Realmente serdn dos aplicaciones
pero comparten toda la parte compleja. Las funcionalidades bdsicas de esta aplicacion de
Aveva Edge seran:

e Recogida de hasta 1200 variables de los 2 PLCs por OPC UA

¢ Almacenamiento de datos en SQL server

¢ Gestidn de la actualizacién automatica de nombres de variables en el SQL server.

En el proyecto se va a incluir 1 licencia de desarrollo del software Aveva Edge con referencia
“EDGED-01-N-23 - AVEVA Edge 2023 STUDIO DEV 1.5K tags, 1 TC” para instalar en ordenador
de GUK. La empresa que desarrolle el proyecto deber tener su propia licencia de desarrollo,
cosa normal en empresa incorporadas programa “Expert Partner Program” de Aveva.

En cada sistema

2.7.1 Desarrollo de sistema automatico de cambio de nombre de variables

Una de las caracteristicas de trabajar con el protocolo OPC UA es que modeliza de forma ldgica
las instalaciones fisicas. Es decir, la topologia de las variables del proyecto de S71500 es la
misma que cuando se accede como cliente OPC UA.

" . < =
W coiter de dutor & (=) X

Vanabies | Tipos de DOT | Boques de hunciones | Tipos de DFB
Fitro
V3 towbe (@] F EDT [#1DDT []0DOT »

@ OutOfService

@ Resetfai
@ Thefree stiing of the variable
— @ The kind of a vanable, may be element
@ The size, useful for non elementary da
yme. #5 known by the progr

mped Event Support
4 @ Schedule
+ @ Scheduleld)

@ OffTime
@ OnTime
@ The free string of the varisble
@ The kind of a varisble, may be elen
@ The size, useful for non elementar,
@ The type name, a3 known by the p

@ Time Stamped Event Support

Teniendo en cuanta esto, se solicita que se desarrolle una metodologia por medio de la cual la
introduccidn de una nueva variable para el sistema de analitica Unicamente se introduzca en
un (1) solo lugar, que sera el software TIA Portal utilizado para programar los PLCs $71500-

La implementacién de esta metodologia afecta a todas las capas del proyecto:
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e Como definir en TIA Portal el nombre de la variables que se va a subir al sistema de
analitica:
0 Propiedad de una variable que después pueda ser leida por el Aveva Edge
como cliente OPC UA.
0 Definicion de 2 arrays distintos de intercambio con el Aveva Edge, uno con los
valores de las variables y otro con el texto asociado a cada variable.
0 Otros que se puedan definir en fase de ingenieria...

¢ En el Aveva Edge, habra que definir como recoger la informacion adicional que llegue
con el nombre de la variable
0 Aveva Edge como cliente OPC_UA puede acceder a datos adicionales del
servidor

0 Sise utilizan 2 arrays, no haria falta leer la descripcién de la variable OPC UA
En todo caso, se considera que cualquier metodologia a implementar en el Aveva
Edge implicara duplicar el nUmero de tags ya que se subiran tanto el valor como su
texto para que figure en la BBDD diaria.

e En el Aveva Edge, habra que implementar légica para que acceda a la BBDD creada y
cambie el campo descripcidn de la variable modificada.

e Se debera definir un procedimiento entre el PLC y el Aveva Edge para que el proceso
de actualizacion de los nombres en BBDD sdlo se realice por solicitud expresa del
operador y no de manera automatica, ya que esto puede causar problemas por
escrituras erréneas en la BBDD local diaria.

¢ Finalmente, en la BBDD global se debera definir el procedimiento para detectar el
cambio en nombres de variables en la BBDD local y realizar el cambio en la BBDD
global.

Con este sistema que se desarrolle, se conseguird implementar un mecanismo automatico en
el cual una nueva variable que se quiera incluir en la analitica se incluya en el PLC con el
nombre adecuado para la analitica y automaticamente esté disponible en la BBDD global, es
decir, 1 solo punto de introduccién de la informacion.

Para no tener que tocar la aplicacidon de Aveva Edge en cada cambio. Se recomienda que se
definan en el proyecto un porcentaje de variables de reserva y que se utilicen estas variables
posteriormente. Se acordara con GUK durante el proyecto la cantidad de variables de reserva
adecuadas.
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Teniendo en cuenta lo comentado anteriormente, la licencia de Aveva Edge se ha
dimensionado para poder incluir hasta 600 variables de sistema y otras 600 con el nombre de
la variable para el sistema de analitica. En SQL seguiran existiendo 600 variables.

En el proyecto se ha incluido una partida para ingenieria, programacion, pruebas y
documentacion de este desarrollo, por lo que , la empresa adjudicataria debera trabajar en la

mejor solucion posible, definirla y que sea aprobada por El proceso que se debe definir y por
GUK.
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A modo de ejemplo se incluye un diagrama descriptico de lo que podria ser la solucion. La
solucién final podria ser completamente distinta, dependiendo del trabajo de ingenieria que
desarrolle la empresa adjudicataria.

EJEMPLO
Variable 1 - el dato esta en Arr_vall y el nombre para la analitica en Arr_textl

Artay 200 Array 200
variables textos
= == =1
] s ==
Arr_val200 v g o0
La actualizacién del nombre en la
5QL lncal no se realiza de manera
automatica, se realizara de manera
manual
M =oecua
o m 200 campos
. =] saL El nombre de cada campo viene de arr_textX

local El valor histdrico que se almacena cada 15 min de cada campo viene de arr_valx

saL
global

Deteccién de cambio de nombre en SQL local y actualizacion del
mismaos en SQL global

@ @

2.7.2 Labores a realizar en local en Barrendiola

El sistema de Arriaran cuenta ya con PLCs S71500 y licencia de servidor OPC UA.

La implementacion de esta solucion dependera del procedimiento que se apruebe tras la
finalizacién del alcance “Integracion de la informacion en la analitica de datos” y que afectara a
como gestionar las variables del servidor OPC UA del PLC y la programacién del Aveva Edge.

En el sistema de Barrendiola tenemos que:
e se deben integrar 103 variables que provienen del ULA de la Presa de Barrendiola y de
las estaciones de telemando con periodicidad quinceminutal. Estas sefiales estan ya
integradas en el FE de comunicaciones.

Habra que incluir estas variables en las que se intercambien por OPC UA. Tener en
cuenta incluir las variables que se definan en la ingenieria del proyecto para la
actualizacién automética del nombre de las variables en el SQL.

Es posible que parte de estas variables se pasen al PLC de la ETAP. Por lo que sera
necesario realizar alguna modificacion en estos PLCs.

En un servidor actual de planta se deberan instalar los siguientes softwares:
e Aveva Edge con la licencia runtime de Aveva Edge de 1500 tags con referencia EDGER-
01-N-23 - AVEVA Edge 2023 SCADA RT 1.5K tags, 1 TC.
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e SQL server Express
e Cargar la aplicacién desarrollada

Una vez el sistema esté instalado, se procedera a la puesta en marcha de este, comprobando
lo siguiente:

¢ Almacenamiento histérico con frecuencia quinceminutal de las variables del proyecto

*  Procedimiento de cambio automatico de cambio de variable.

2.7.3 Labores a realizar en local en Arriaran

El sistema de Arriaran cuenta ya con PLCs S71500 pero se debe incluir la licencia de servidor
OPC UA en ambos PLCs para que cumplan con los requerimientos del proyecto.

La implementacion de esta solucion dependera del procedimiento que se apruebe tras la
finalizacién del alcance “Integracion de la informacion en la analitica de datos” y que afectara a
como gestionar las variables del servidor OPC UA del PLC y la programacién del Aveva Edge.

En el sistema de Arriaran tenemos que:

e 183 variables vienen de ULA del embalse de Arriaran y de su Telemando con
periodicidad quinceminutal. Sefiales ya integradas en el FE de comunicaciones.

e 5Svariables vienen de la ETAP con periodicidad quinceminutal. Seiales ya integradas en
el PLC de la ETAP

En este caso, habra que incluir estas variables en las que se intercambien por OPC UA.

Tener en cuenta incluir las variables que se definan en la ingenieria del proyecto para la

actualizacidon automatica del nombre de las variables en el SQL.

En el sistema de Lareo tenemos que:

e 29 variables vienen del sistema de Telemando con periodicidad quinceminutal. Sefiales
ya integradas en el FE de comunicaciones

e 43 variables vienen de ULA del embalse de Lareo periodicidad quinceminutal. Sefiales
ya integradas en el FE de comunicaciones

Habrd que incluir estas 72 variables en las que se intercambien por OPC UA. Tener en
cuenta incluir las variables que se definan en la ingenieria del proyecto para la
actualizacion automatica del nombre de las variables en el SQL.

Una vez el FE disponga de estas variables, se deberan incluir estas variables en las que se
intercambien por OPC UA. Tener en cuenta incluir las variables que se definan en la
ingenieria del proyecto para la actualizaciéon automatica del nombre de las variables en el
sQL

En un servidor actual de planta se deberan instalar los siguientes softwares:
e Aveva Edge con la licencia runtime de Aveva Edge de 1500 tags con referencia EDGER-
01-N-23 - AVEVA Edge 2023 SCADA RT 1.5K tags, 1 TC.
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e SQLserver Express
e Cargar la aplicacion desarrollada
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Una vez el sistema esté instalado, se procederd a la puesta en marcha de este, comprobando
lo siguiente:

¢ Almacenamiento histdrico con frecuencia quinceminutal de las variables del proyecto

¢ Procedimiento de cambio automatico de cambio de variable.

2.7.4 Labores a realizar en el servidor central de GUK

La implementacion de esta solucion dependera del procedimiento que se apruebe tras la
finalizacidn del alcance “Integracidn de la informacidn en la analitica de datos” y que afectara a
como gestionar las variables del servidor OPC UA del PLC y la programacién del Aveva Edge.

En un servidor de GUK que tenga acceso por red IT de GUK tanto al servidor de BBDD local de
Barrendiola como de Arriaran se deberan realizar las siguientes acciones:
e Instalar el SQL server Standard

¢ Implementar las peticiones SQL definidas para la replicacion de las BBDD locales.

Una vez el sistema esté instalado, se procederd a la puesta en marcha del sistema
comprobando lo siguiente:

¢ Replicacion de los datos del ultimo dia recogidos de las dos (2) BBDD locales de los
sistemas de Arriaran y Barrendiola.

e Procedimiento de cambio automatico de cambio de variable.
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3 EJECUCION DE LOS TRABAJOS

En la valoracion técnica de las ofertas presentadas, se valorard especialmente aquellas
propuestas de ejecucidon de los trabajos que menor impacto tengan en la operacion del
sistema de abastecimiento de Barrendiola.

El ofertante debe de ser consciente que las labores indicadas en el presente documento deben
ser implementadas de manera éptima y con menor impacto en el funcionamiento del sistema.

Las labores de migracion se realicen de manera gradual y en coordinacién con GUK.

4 CAPACITACION DE LOS OFERTANTES

Las empresas ofertantes deberan estar incorporados el programa Expert Partner Program de
Aveva Spain , minimo en la categoria Essential.

Ademas, deberan acreditar experiencia en proyectos similares en las siguientes areas:
e Usoy configuracién de equipos SHDSL
¢ Programacion TIA Portal
e Programacién STEP7.
¢ Cableado sefiales familia Siemens S7.
e Programacion de BBDD SQL Server

Finalmente, se valorarda que la empresa tenga experiencia en el funcionamiento de las
instalaciones del GUK.

5 HITOS INTERMEDIOS.
Se establecen los siguientes hitos intermedios de cara al control de las obras y
aplicacién de penalidades:

- Estudio del cable de pares y lanzamiento de pedidos en firme ....... 6 semanas
- Entrega de la Ingenieria de detalle .........cooeveeviiieiivceeee e, 2 meses

- Resto de estaciones funcionando.........cccceeeeviieeeiciiesnieseciiee e 6 meses

- Entrega de documentacidn, legalizacion instalaciones ................... 1 mes

6 PENALIDADES.

Segun las condiciones establecidas en los pliegos.
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/7 PLAZOS DE EJECUCION Y PUESTA EN MARCHA.
Se considera un plazo de DIEZ MESES (10 MESES) para la total terminacidn de las obras
objeto de este proyecto, incluyendo la puesta en marcha.

8 PLAZO DE GARANTIA.
El plazo de garantia de las obras objeto de este proyecto serda de DOCE MESES (12
MESES), siendo de VENTICUATRO MESES (24 MESES), para los materiales.

Actualizacién Sistemas de Control y Comunicaciones de Estaciones de Abastecimiento Pag. 109/ 109



